Kluczowe wnioski ze Swiatowego
Badania Bezpieczenstwa
Informacji 2012

4 grudnia 2012

Ell ERNST & YOUNG

Quality In Everything We Do



] Ernst & Young 2012
Swiatowe Badanie Bezpieczenstwa Informacji

Swiatowe Badanie Bezpieczeristwa Informacji Ernst & Young 2012
przeprowadzono pietnasty raz.

Obejmuje analize stanu bezpieczernistwa informacji.
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Kluczowe wnioski

Pomimo zwiekszonych inwestycji w obszarze bezpieczeristwa informacji rosnie luka
pomiedzy skutecznos$cig programow bezpieczeristwa a rzeczywistymi potrzebami
w tym zakresie

Wymagany poziom
bezpieczenstwa informac;ji

Luka

Obecny poziom
bezpieczenstwa informac;ji

2006 2012

Wymagana jest catoSciowa transformacja podejscia do bezpieczenstwa informacji, aby
efektywnie zaadresowac wyzwania i potrzeby w tym obszarze
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Obserwowany trend w obszarze bezpieczenstwa

informacji

10th Arnual Global Information
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Achieving success
in a globalized world

Achieving a
balance of risk
and performance

Szybko$¢ zmian

Moving beyond
compliance

Outpacing
change

Szybko$¢ zmian

Borderless
security

Into the cloud,
out of the fog

Szybko$¢ zmian

The information
security gap

Szybko$¢ zmian

Ztozonos$¢ zabezpieczen

Ztozonos$¢ zabezpieczen

Ztozonos$¢ zabezpieczen

Ztozonos$¢ zabezpieczen

Wplyw zagrozen

Zgodnos¢ z przepisami
gtdbwng motywacjg do
inwestycji w bezpieczenstwo
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Wplyw zagrozen

Ochrona marki i reputaciji
priorytetami w dobie kryzysu
finansowego

Wplyw zagrozen

Wirtualizacja i urzadzenia
mobilne zmieniajg podejscie
do bezpieczenstwa
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Wzrost poziomu zagrozen

Zauwazy¢ mozna dynamiczny wzrost zagrozen zewnetrznych na przestrzeni
ostatnich lat:

wyniki badania z 2009 roku: 41% _
wyniki badania z 2011 roku: 72%
wyniki badania z 2012 roku: 77%

Wedtug prawie potowy respondentéw (46%) wzrdst rowniez poziom zagrozen
z wnetrza organizacji

Wzrost poziomu ryzyka przez:

5 réCHa Obserwowanych atakéW: ...........................................................
Haktywizm 7%

Zorganizowana przestepczos$¢ komputerowa 46%

Szpiegostwo przemystowe

Wzrost wewnetrznych ~ Wzrost zagrozen

CYbe rte rroryzm podatnosci zewnetrznych
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Gtowne przyczyny nienadgzania za potrzebami
w obszarze bezpieczenstwa (1/2)
Az 70% respondentdw stwierdzito, ze ich system

zabezpieczen nie odpowiada w petni potrzebom
organizacji

Gtdwna przyczyna to brak spdjnosci systemu
zabezpieczen z wymaganiami biznesowymi:

jedynie 38% respondentdw ocenito, ze ich system
zabezpieczen jest spdjny podejsciem do
zarzadzania ryzykiem operacyjnym

63% firm przekazato niezgodnie z najlepszymi

praktykami odpowiedzialnoS¢ za bezpieczenstwo
funkcji IT

dla 46% firm temat bezpieczernistwa informacji
nigdy nie pojawia sie na posiedzeniach zarzadu

az 63% firm nie posiada formalnie opracowanej
i wdrozonej architektury bezpieczeristwa
informacji
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Gtowne przyczyny nienadgzania za potrzebami
w obszarze bezpieczenstwa (2/2)

WsSrdd najwazniejszych ograniczen dla
wdrozenia efektywnych zabezpieczen
wymieniono:

brak wystarczajgcych budzetéw
(62%)

brak wystarczajgcych zasobow
ludzkich (43%)

brak odpowiednich narzedzi (26%)

brak wsparcia ze strony zarzadu
(20%)
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Wyzwania zwigzane z przetwarzaniem w chmurze

Co raz wiecej firm wykorzystuje technologie cloud computing

Respondenci planujacy wykorzystanie
lub obecnie wykorzystujacy technologie
przetwarzaniaw chmurze

70
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50 59%
0 44%

30
20
10

2010 2011 2012

Az 38% przedsiebiorstw przetwarzajgcych informacje w chmurze przyznato sie, ze
nie wdrozyto zadnych zabezpieczern w tym obszarze
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Wyzwania zwigzane z urzadzeniami mobilnymi

Ponad potowa respondentow wykorzystuje lub planuje wykorzystac tablety do
komunikacji w firmie

Czy Twoja firma obecnie pozwala na uzywanie tabletéw w celach biznesowych?

Nie, ale sg plany na
wykorzystanie tabletéw w ciggu
12 miesiecy
9%

Tablety sg w okresie ewaluaciji
lub sg wykorzystywane w
bardzo waskim zakresie
36%

Nie i nie ma planéw na
wykorzystanie tabletéw w ciagu
najblizszych 12 miesiecy
11%

Tak, firmowe tablety sg szeroko
stosowane
19%

1 Tak, prywatne tablety sg
szeroko stosowane i wspierane

przez firme
13%

Tak, prywatne tablety sa
szeroko stosowane, ale nie sg
wspierane przez firme
12%

Co czwarta organizacja zezwala lub jest Swiadoma
powszechnego przetwarzania danych firmowych
za posrednictwem prywatnych urzadzen
mobilnych

Mniej niz 40% respondentdow stwierdzito, ze
stosuje szyfrowanie jako element
zabezpieczenia urzgdzen mobilnych
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Zagrozenia zwigzane z portalami spotecznosciowymi

Przeszto 38% firm nie wdrozyto jakichkolwiek mechanizmdw kontrolnych zwigzanych

z bezpiecznym wykorzystaniem portali spoteczno$ciowych

Blokowanie dostepu do portali spotecznos$ciowych to najczesciej wykorzystywany

mechanizm ograniczenia zwigzanych z nimi zagrozen

Ograniczenie lub blokada dostepu
do medioéw spotecznosciowych

Zmiany w politykach

Programy budowania
swiadomosci o mediach
spotecznosciowych

Rozszerzone monitorowanie uzycia
Internetu

Nowe procesy dyscyplinarne

Dostosowanie proceséw
zarzadzania incydentami

Brak dziatan
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Koniecznosé gruntownej transformacji

Firmy powinny przeprowadzi¢ transformacje
bezpieczenstwa informacji w nastepujacych
czterech krokach:

Strona 11

Potaczenie strategii bezpieczenstwa
informacji ze strategig biznesowa

Modyfikacja architektury bezpieczernistwa

PomysSine i trwate wdrozenie
transformacji

Pogtebiona analiza ryzyk i mozliwosci
zwigzanych z nowymi technologiami
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