UMOWA NR ..ot s s
zawarta w Gdansku, pomiedzy:

ENERGA Informatyka i Technologie Sp. z 0. 0. z siedzibg w Gdansku (kod pocztowy 80-309), przy Al
Grunwaldzkiej 472A, wpisang do Krajowego Rejestru Sgdowego przez Sad Rejonowy Gdansk-Pétnoc w
Gdansku, VII Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000391862, NIP:
9571059190, REGON: 221462531, kapitat zaktadowy: 35.343.500,00 zl, posiadajgcg status duzego
przedsiebiorcy w rozumieniu art. 4 pkt. 6 ustawy z dnia 8 marca 2013 r. o przeciwdziataniu
nadmiernym opo6znieniom w transakcjach handlowych (Dz.U. z 2019 r. poz. 118) reprezentowang

przez:

Lo s ,

RN
zwang dalej Zamawiajacym lub Strona,
a

w Z Siedzibgd W o (kod pocztowy ...}, przy ul. ... ,

wpisana do rejestru przedsiebiorcéw prowadzonego przez Sad Rejonowy w ..........cceeueueeee. ) ererre e ————— ,
Wydziat Gospodarczy pod nr KRS: ... ,, Zarejestrowanym podatnikiem podatku od towarow i
ustug VAT, NIP .....ccccerncene, ,, REGON NI ..covvvevnrvnirneenne ,» 0 wptaconym w catosci kapitale zaktadowym w
WYSOKOSCI ..oovvvireee , Ztotych, reprezentowang przez:

Lo e e ,

/N

zwanym dalej Wykonawcag lub Strona.

Na podstawie oferty ztozonej przez Wykonawce w postepowaniu prowadzonym w trybie negocjacji
wielostopniowych (numer postepowania ZC/43/EITE-DI/2020) przeprowadzonym w oparciu
o Procedure prowadzenia proceséw zakupowych w Spéice Energa Informatyka i Technologie sp. z o.0.
Strony zawarty umowe o nastepujacej tresci:

§ 1 PRZEDMIOT UMOWY

1. Przedmiotem umowy jest dostawa, na zasadach okre$lonych w umowie, sprzetu wraz z ustugg
serwisu gwarancyjnego, szczeg6towo opisanego w Zataczniku nr 1 do niniejszej umowy.

2. Urzadzenia musza spetnia¢ wymagania techniczne okreslone w Zataczniku nr 1 do umowy, a takze
w dokumentacji postepowania nr ZC/43/EITE-DI/2020 oraz w ofercie Wykonawcy, wraz
z zatgcznikami.

3. Wraz z wykonaniem dostawy Wykonawca zobowigzany jest Kkazdorazowo dostarczy¢
Zamawiajgcemu wszelkie dokumenty niezbedne dla nalezytego i zgodnego z prawem uzywania
przedmiotu umowy, w tym zwtlaszcza karty gwarancyjne oraz dokumenty stwierdzajace uzyskanie
licencji przez Zamawiajacego na korzystanie z oprogramowania dostarczonego wraz z urzadzeniami
bedacymi przedmiotem dostawy. W zakresie oprogramowania standardowego, ktérego Wykonawca
nie jest producentem, Wykonawca zapewni udzielenie Zamawiajacemu licencji na korzystanie z
dostarczonego oprogramowania standardowego przez producenta tego oprogramowania na
warunkach standardowo przez niego stosowanych.
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9.

Wykonawca zapewnia, Ze posiada odpowiednie uprawnienia lub zasoby w zakresie niezbednym do
wykonania przedmiotu umowy i zobowiazuje sie do ich utrzymania przez caty okres obowigzywania
umowy.

§ 2 TERMIN REALIZACJI UMOWY

Wykonawca zobowigzuje sie zrealizowaé dostawe, o ktérej mowa w §1 ust. 1, w terminie do dnia

Serwis gwarancyjny, o ktdrym mowa w §1 ust. 1, bedzie Swiadczony przez okres 36 miesiecy
liczonych od dnia nastepnego po dniu odbioru konicowego przedmiotu dostawy przez
Zamawiajgcego bez zastrzezen.

Wykonawca zobowigzany jest powiadomi¢ Zamawiajgcego za pomoca wiadomosci e-mail o terminie
wykonania dostawy z co najmniej 2-dniowym wyprzedzeniem, na adres wskazany w umowie.

§ 3 REALIZACJA UMOWY
Wykonawca dostarczy przedmiot dostawy na adres: Gdansk (80-309), Al. Grunwaldzka 472.

. Wszelkie koszty zwigzane z Dostawa do lokalizacji Zamawiajacego obcigzaja Wykonawce.

Strony wyznaczajg osoby do kontaktéw (przedstawiciele Stron) dla realizacji umowy w osobach:
a. Osobamiupowaznionymi po stronie Zamawiajacego sa:

Zmiana os6b, o ktérych mowa w ust. 3 niniejszego paragrafu, nie stanowi zmiany umowy i nie wymaga
sporzadzenia aneksu do umowy, jednak, aby byta skuteczna druga Strona musi by¢ uprzednio
poinformowana o dokonaniu zmiany.
Zamawiajacy dokona odbioru przedmiotu dostawy, maksymalnie w terminie 5 dni roboczych od dnia
pisemnego zgtoszenia gotowosci odbioru przez Wykonawce. Odbidr przedmiotu dostawy bez
zastrzezen bedzie potwierdzony protokotem odbioru podpisanym przez upowaznionych
przedstawicieli Zamawiajgcego wskazanych w ust. 3 lub inne uprawnione osoby wskazane przez
Zamawiajacego. Wzér protokotu odbioru stanowi Zatgcznik nr 2.
Protokot odbioru, o ktérym mowa w ust. 5, w przypadku sprzetu musi zawiera¢ wyszczego6lnienie z
podaniem wartosci dla:

a. urzadzen bedacych przedmiotem dostawy wraz z podaniem ich numeréw seryjnych (oddzielna

pozycja dla kazdego z podzespotéw),

b. gwarancji producenta.
Z chwila skutecznego odbioru przedmiotu dostawy, o ktérym mowa w § 1 ust. 1, na Zamawiajacego
przechodza korzysci i ciezary zwigzane z rzecza oraz niebezpieczenstwo przypadkowej utraty lub
uszkodzenia tej rzeczy.
Zamawiajacy ma prawo zgloszenia zastrzezen, co do przedmiotu dostawy, wskazania wad lub uwag. Na
zasadach okre$lonych w umowie Wykonawca ma obowigzek usung¢ wady lub usterki przedmiotu
dostawy lub wymieni¢ na nowy.
Do ponownego odbioru przedmiotu dostawy stosuje sie odpowiednio ust. 5, 6, 7 i 8.

10.Protokét odbioru z oswiadczeniem o prawidlowosci i kompletnosci dostarczonego sprzetu

uprawnia Wykonawce do otrzymania wynagrodzenia na zasadach i warunkach okreslonych w
umowie.
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§ 4 WYNAGRODZENIE ORAZ WARUNKI PEATNOSCI

1. Laczna, catkowita warto$¢ przedmiotu umowy, o ktérym mowa w § 1 ust. 1, okre$lona na podstawie
ztozonej oferty, wynosi netto ...........ccnnn ztotych (stownie......cocovviviieiiiiin i,
ztotych).

2. Warto$¢ wynagrodzenia Wykonawcy zostanie powiekszona o kwote podatku od towaréw i ustug
(VAT) zgodnie z obowigzujacymi przepisami prawa.

3. Wynagrodzenie, o ktérym mowa w ust. 1, jest catkowitym wynagrodzeniem ryczattowym i obejmuje
dostawe sprzetu, gwarancje dla sprzetu, a takze pozostate koszty, w tym m.in. koszty transportu,
opakowania, zabezpieczenia przed uszkodzeniem w czasie transportu, ubezpieczenia transportu i
wytadunku, serwisu dla dostarczonych urzadzen w okresie trwania gwarancji i rekojmi, oraz licencji
na korzystanie z dostarczonego oprogramowania standardowego. Wykonawcy nie przystuguje
zwrot od Zamawiajgcego jakichkolwiek dodatkowych kosztéw, optati podatkéw poniesionych przez
Wykonawce w zwigzku z realizacjg przedmiotu umowy.

4. Podstawa do wystawienia faktury za realizacje cato$ci przedmiotu umowy, o ktérym mowaw § 1 ust.
1, bedzie podpisany przez Strony protokét odbioru (§ 3 ust. 5) potwierdzajacy pisemnie odbiér
przedmiotu dostawy bez zastrzezen.

5. Zamawiajacy dokona przelewu wynagrodzenia Wykonawcy na konto bankowe Wykonawcy o nr
............................................................................... , podane na fakturze, w terminie 30 dni od daty
otrzymania prawidlowej i zgodnej z umowa faktury, zawierajacej nr umowy. Datg speinienia
$wiadczenia jest data obcigzenia rachunku bankowego Zamawiajacego.

6. Faktura powinna zawiera¢ oprocz wymaganych danych wskazanych powyzej takze numer umowy
lub numer zaméwienia podany przez Zamawiajacego i dane osoby ze strony Zamawiajgcego,
wyznaczonej do wspétpracy w ramach realizacji umowy.

7. Wykonawca o$wiadcza, ze wskazany w ust. 5 rachunek bankowy jest jego rachunkiem
rozliczeniowym udostepnionym w wykazie podmiotéw, o ktébrym mowa w art. 96 b ustawy z dnia 11
marca 2004 r. o podatku od towaréw i ustug (Dz.U. z 2020 poz. 106 t.j). Wykonawca do dnia
dokonania przez Zamawiajgcego ptatno$ci wynagrodzenia wynikajgcego z niniejszej umowy nie
dokona zadnej czynno$ci powodujacej wykreslenie rachunku z tego wykazu.

8. Zamawiajacy ma prawo wstrzymania ptatnosci wynagrodzenia wynikajacego z umowy w przypadku,
gdy rachunek Wykonawcy wskazany w ust. 5 nie bedzie widoczny w wykazie, o ktérym mowa w ust.
7.

9. Wykonawca nie moze bez zgody Zamawiajacego wyrazonej w formie pisemnej pod rygorem
niewaznosci dokonac cesji wierzytelno$ci przystugujacych mu od Zamawiajacego.

10. Zamawiajacy o$wiadcza, ze jest podatnikiem VAT, czynnym i posiada nr NIP: 9571059190
niekorzystajacym ze zwolnienia od podatku na podstawie art. 113 ust.1 i 9 ustawy o VAT.

11. Wykonawca o$wiadcza, Ze jest podatnikiem VAT, czynnym i posiada nr NIP: ............
niekorzystajgcym ze zwolnienia od podatku na podstawie art. 113 ust. 119 ustawy o VAT. W sytuacji,
gdyby Wykonawca przestat by¢ czynnym podatnikiem podatku VAT ma on obowigzek niezwtocznie
poinformowac o tym fakcie Zamawiajgcego. Niedopetnienie tego obowigzku skutkowac bedzie
obcigzeniem Wykonawcy kosztami faktycznie poniesionej szkody.

12. Faktura winna by¢ przestana na adres eite_faktury@energa.pl .Wykonawca ztozy oswiadczenie
0 ktéorym mowa w ust. 13.

13. Na podstawie art. 106n Ustawy z dnia 11.03.2004 r. od podatku od towaréw i ustug (tj. Dz. U. z
2020 poz.106)). Strony ustalajg, ze beda dokumentowac¢ zawierane pomiedzy soba transakcje w
formie elektronicznej zgodnie z O§wiadczeniem stanowigcym Zatacznik nr 3 do niniejszej umowy.

14. W rozliczeniach pomiedzy Stronami zastosowany zostanie mechanizm podzielonej ptatnosci
(split payment), polegajacy na rozdzieleniu kwoty wynagrodzenia na dwie czesci:

a. kwota netto ptatna bedzie na rachunek Wykonawcy,
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b. kwota podatku od towaréw i ustug (VAT) ptatna bedzie na dedykowany rachunek
bankowy Wykonawcy - do rozliczen podatku od towardéw i ustug (VAT).

15. Zamawiajacy o$wiadcza, ze posiada status duzego przedsiebiorcy w rozumieniu art. 4 pkt. 6
ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym opo6znieniom w transakcjach
handlowych (Dz.U.z 2019 r. poz. 118).

16. Wykonawca o$wiadcza, Ze posiada / nie posiada (niepotrzebne przekresli¢) statusu duzego
przedsiebiorcy w rozumieniu art. 4 pkt. 6 ustawy z dnia 8 marca 2013 r. o przeciwdziataniu
nadmiernym op6Znieniom w transakcjach handlowych (Dz.U. z 2019 r. poz. 118).

17. Wykonawca zostat poinformowany przez Zamawiajacego o jego obowigzkach jako ptatnika tzw.
»podatku u Zrédta” wynikajacych w szczego6lnosci z art. 26 ust. 1 ustawy o podatku dochodowym od
0s6b prawnych i zobowiagzuje sie wspélpracowa¢ z Zamawiajacym przy realizacji przez niego
obowigzkéw wynikajacych z bezwzglednie obowigzujacych przepiséw prawa.

18. Wykonawca o$wiadcza, ze jest / nie jest (niepotrzebne przekresli¢) rezydentem w rozumieniu
art. 2 ust. 1 ustawy z dnia 27 lipca 2002 r. prawo dewizowe.

19. Wykonawca posiadajacy status nierezydenta w rozumieniu ustawy, o ktérej mowa w ust. 18
powyzej, oswiadcza, ze posiada / nie posiada (niepotrzebne przekresli¢) na terytorium
Rzeczypospolitej Polskiej przedsiebiorstwo, oddziat lub przedstawicielstwo.

§5 ODPOWIEDZIALNOSC ZA NIEWYKONANIE LUB NIENALEZYTE WYKONANIE UMOWY

1. W przypadku zwtoki w wykonaniu umowy lub jej cze$ci, badZ zwtoki w usunieciu usterki wynikajacej
z gwarancji udzielonej przez Wykonawce lub wady wskazanej w protokole odbioru, o ktérym mowa
w § 3 ust. 5, Zamawiajacy moze zgda¢ od Wykonawcy zaptaty kary umownej w wysokosci 0,5%
wartosci wynagrodzenia netto okreslonego w § 4 ust. 1, za kazdy dzien zwtoki.

2. W przypadku, gdy zwtoka w wykonaniu umowy przekroczy 30 dni, Zamawiajgcy bedzie uprawniony
do rozwigzania umowy bez zachowania okresu wypowiedzenia.

3. W przypadku, gdy Zamawiajacy rozwigze umowe na podstawie ust. 2, bedzie uprawniony do zadania
od Wykonawcy zaptaty kary umownej w wysokosci 10% catosci wynagrodzenia netto okre$lonego
w § 4 ust. 1.

4. Zaptata kar umownych nastapi w terminie 30 dni od daty wystawienia dokumentu obcigzajgcego.

5. Suma kar umownych naliczonych przez Zamawiajacego z tytutu realizacji Umowy jest ograniczona
do 100% wartos$ci wynagrodzenia Wykonawcy, okreslonego w § 4 ust. 1.

6. Roszczenia o zaptate naleznych kar umownych nie beda pozbawia¢ Zamawiajgcego prawa zadania
zaptaty odszkodowania uzupetniajacego na zasadach ogoélnych, jezeli wysoko$¢ szkody przekroczy
wysoko$¢ zastrzezonej kary umowne;j.

7. Zadna ze Stron nie ponosi odpowiedzialno$ci za utracone korzysci (lucrum cessans); ograniczenie to
nie dotyczy odpowiedzialno$ci z tytutu naruszenia zasad poufnosci, praw oséb trzecich oraz zasad
ochrony danych osobowych.

8. Zamawiajacemu przystuguje, z zachowaniem uprawnien do naliczenia kar umownych opisanych
wyzej, prawo do rozwigzania umowy bez zachowania okresu wypowiedzenia, gdy:

a. zostanie ogloszona upadto$¢ lub likwidacja (rozwigzanie) Wykonawcy;

b. zostanie wydany nakaz zajecia majatku Wykonawcy;

c. Wykonawca realizuje lub zrealizowat przedmiot zaméwienia niezgodnie z umowsg;
d. Wykonawca dostarczyt urzadzenia o innych parametrach niz wskazane w umowie.

9. Zamawiajacemu przystuguje prawo rozwigzania umowy w kazdym czasie z zachowaniem
1-miesiecznego okresu wypowiedzenia.

10. Zamawiajacemu przystuguje prawo do odstapienia od umowy, jezeli opézZnienie w dostarczenia
przedmiotu umowy lub jego czesci przekroczy 30 dni.
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11.

10.

11.

12.

Os$wiadczenie o rozwigzaniu umowy powinno mie¢ forme pisemng pod rygorem niewaznosci.

§ 6 POUFNOSC, TAJEMNICA PRZEDSIEBIORSTWA

Z zastrzezeniem ponizszych postanowien kazda ze Stron zobowiazuje sie nie ujawniaé, zaré6wno w
czasie obowigzywania umowy, jak i po jej wygasnieciu, zadnych informacji i dokumentéw
zwigzanych z realizacjg przedmiotu umowy.

Kazda ze Stron ma obowigzek ochrony przed dostepem os6b nieuprawnionych do informacji i
dokumentéw dotyczacych drugiej Strony, niezaleZnie od sposobu i formy ich powierzenia.

Obowigzek zachowania poufnosci nie dotyczy informacji lub dokumentéw, ktére sa powszechnie
dostepne, jezeli zostaty podane do publicznej wiadomosci bez naruszenia umowy lub informac;ji i
dokumentéw, ktére sa zatwierdzone do rozpowszechnienia na podstawie uprzedniej pisemne;j
zgody Strony, ktdrej dotycza.

Nie stanowi ujawnienia informacji i dokumentéw, ani nie narusza okre$lonych w umowie zasad
poufnosci, ujawnienie przez EITE tych informacji lub dokumentéw swoim doradcom, audytorom,
inwestorom.

Strony postanawiajg, ze informacje beda przekazywane pomiedzy nimi, a nastepnie przechowywane
w formie zapewniajgcej brak dostepu podmiotéw trzecich niebioracych udziatu w realizacji
przedmiotu Umowy. W szczeg6lnos$ci Wykonawca zobowigzany jest w sposéb nalezyty zabezpieczy¢
przed udostepnieniem osobom trzecim wszelkiego rodzaju dokumenty drugiej Strony posiadane
przez siebie, w tym réwniez dokumenty utrwalone za pomocg elektronicznych no$nikéw informacji
lub innych $srodkéw technicznych.

W przypadku przekazania przez jedna Strone dla realizacji Umowy jakichkolwiek dokumentéw,
druga Strona zobowigzana jest do ich zwrotu najpézniej w terminie 5 dni od zakoniczenia realizacji
Umowy.

Strony zobowigzuja sie nie publikowaé w jakichkolwiek mediach o$wiadczen na temat Umowy
niezaleznie od formy i $Srodka przekazu, bez uprzedniej pisemnej zgody drugiej Strony. Zakaz ten nie
dotyczy sytuacji, w ktérej obowigzek publikacji naktadaja na Strone obowigzujace przepisy prawa.
Zadna ze Stron nie jest uprawniona do uzywania nazwy (firmy) drugiej Strony we wiasnych
materiatach reklamowych bez uprzedniej zgody drugiej Strony. Wykonawca moze umiesci¢ firme
Zamawiajgcego na swojej liscie klientow, po uzyskaniu uprzedniej zgody EITE wyrazonej na piSmie
pod rygorem niewaznosci.

W przypadku niewykonania lub nienalezytego wykonania przez jedng ze Stron postanowien
okreslonych w powyzszych ustepach, druga Strona moze zada¢ naprawienia wyniktej z tego tytutu
szkody na zasadach opisanych w umowie oraz na zasadach ogélnych - przewidzianych w przepisach
prawa. Niezaleznie od uprawnien przewidzianych w zdaniu poprzednim, z tytutu niewykonania lub
nienalezytego wykonania postanowien niniejszego paragrafu Wykonawca zobowigzany jest do
zaptaty na zadanie EITE kary umownej w wysokos$ci 10 000,00 zt (stownie ztotych: dziesie¢ tysiecy
00/100) za kazdy przypadek niewykonania lub nienalezytego wykonania postanowien okreslonych
w niniejszym paragrafie. EITE ma prawo dochodzenia odszkodowania przewyzszajacego wysokos$¢
zastrzezonej kary umownej na zasadach ogoélnych Kodeksu cywilnego.

Postanowienia niniejszego paragrafu pozostajg w mocy przez okres obowigzywania umowy oraz
przez okres 5 (pie¢) lat po jej wygasnieciu, odstapieniu lub rozwigzaniu, niezaleznie od powodu
wygasniecia, odstgpienia lub rozwigzania.

Kazda ze Stron zobowiazuje sie do zachowania w tajemnicy Informacji Poufnych drugiej Strony
pozyskanych w zwigzku z Umowa.

W zakresie zachowania w tajemnicy Informacji Poufnych Wykonawca zobowigzuje sie w
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szczegdblnosci do:

a.

zachowania w tajemnicy informacji stanowiacych Tajemnice przedsiebiorstwa EITE, ktére
zostaly mu powierzone przez Zamawiajacego lub powzietych w zwigzku z zawarciem i
wykonywaniem Umowy przez okres trwania Umowy oraz 5 lat od dnia jej ustania,

przetwarzania udostepnionych lub powzietych w zwigzku z zawarciem i wykonywaniem
Umowy informacji wytgcznie w celu w jakim zostaty mu powierzone,

stosowania przez konsultantéw Wykonawcy, §wiadczacych ustugi na rzecz Zamawiajacego
Polityki Bezpieczenstwa Informacji obowigzujacej w EITE.

13. Informacje Poufne nie bedg ujawniane przez zadng ze Stron jakimkolwiek osobom trzecim, z
wytaczeniem:

a.

0s6b, ktérym ujawnienie tych informacji bedzie niezbedne do wykonania postanowien
Umowy,

wypadku, gdy druga Strona wyrazi na piSmie, pod rygorem niewaznosci, uprzednia zgode na
ich udostepnianie,

doradcéw, audytoréw, inwestorow, jak réwniez innych podmiotéw z ktérymi EITE
wspolpracuje,

sytuacji, kiedy Umowa bedzie uznane za umowe znaczaca w rozumieniu przepiséw prawa
regulujacych funkcjonowanie rynku kapitatowego.

14.W przypadku, gdyby ktérakolwiek ze Stron zobowigzana zostala na mocy obowigzujacych
przepiséw prawa do przekazania Informacji Poufnych zwigzanych z Umowsg, Strona ta powiadomi
druga Strone o okolicznoS$ciach, warunkach i zakresie przekazania, w czasie umozliwiajgcym drugiej
Stronie przedsiewzig¢ konieczne $rodki prawne chronigce przed przekazaniem Informacji
Poufnych, badZ zrzekniecia sie ochrony poufnos$ci, chyba ze zachowanie takiego terminu, przy
zachowaniu nalezytej starannosci, nie bedzie mozliwe. Obowigzek zawiadomienia drugiej Strony o
przekazaniu Informacji Poufnych nie dotyczy informacji przekazywanych przez EITE jej doradcom,
audytorom i wszelkim innym podmiotom, z ktérymi EITE wspétpracuje,

15. Strony zobowiazujg sie do zapoznania swoich pracownikéw oraz wszystkich os6b zwigzanych w
jakikolwiek sposéb z wykonywaniem Umowy z obowigzujacymi zasadami poufno$ci i ponosza
odpowiedzialno$¢ za przestrzeganie zasad poufnos$ci przez te osoby na zasadzie ryzyka.

16. Nie stanowi ujawnienia informacji i dokumentdw, ani nie narusza okreslonych w Umowie zasad
poufnosci, ujawnienie przez Zamawiajgcego tych informacji lub dokumentéw swoim doradcom,
audytorom, inwestorom, a takze innym podmiotom z Grupy ORLEN, jak réwniez podmiotom, z
ktérymi Zamawiajacy wspotpracuje na jakiejkolwiek podstawie. Grupa ORLEN oznacza Polski
Koncern Naftowy ORLEN S.A. lub jej nastepce prawnego oraz spotki zalezne, dominujgce i
powigzane w rozumieniu ustawy z dnia 15 wrzes$nia 2000 r. - Kodeks spétek handlowych (Dz.U. z
2020 r. poz. 1526, tj. z dnia 04.09.2020 r. z p6zn. zm.) oraz spoiki, ktére zostang wigczone do Grupy
ORLEN.

§ 7 ZASADY KORZYSTANIA Z ZASOBOW INFORMATYCZNYCH ZAMAWIAJACEGO

1. Wykonawca i personel Wykonawcy zobowigzuje sie do stosowania ogolnie przyjetych u
Zamawiajgcego zasad bezpieczenistwa informatycznego (regulacje Systemu Zarzadzania

Bezpieczenstwem Informacji w EITE) opisanych w niniejszym paragrafie.

Dostep do jakichkolwiek zasobow Zamawiajacego jest przyznawany zgodnie zobowigzujacg

polityka i procedurami za posrednictwem przedstawiciela umowy ze strony Zamawiajgcego, ktéry
ma prawo domagac sie potwierdzenia przez Wykonawce spetienia warunkéw w tym zakresie.
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Zamawiajagcy dopuszcza wykorzystywanie sprzetu teleinformatycznego Wykonawcy,
z mozliwos$cig podtaczenia do sieci Zamawiajgcego z wykorzystaniem mechanizmu VPN, pod
warunkiem spetnienia ponizszych zasad:

a. Urzadzenie jest wolne od oprogramowania szkodliwego, szpiegujacego i elementéw, ktére
moga negatywnie wptyna¢ na inne urzadzenia dziatajgce w sieci Zamawiajacego .

b. Na urzadzeniu jest zainstalowana aplikacja zabezpieczajaca posiadajaca co najmniej
funkcjonalno$¢ ochrony antywirusowej z ochrong w czasie rzeczywistym ifirewall z
aktualnymi definicjami ochrony antywirusowe;.

C. Zainstalowane na urzadzeniu oprogramowanie musi spetnia¢ kryteria oprogramowania
legalnego.

d. Wszelkie oprogramowanie stuzace do monitorowania sieci lub jej skanowania na czas
podiaczenia do sieci Zamawiajagcego  musi by¢ wylaczone. Nie dopuszcza sie
wykorzystywania w trakcie podiaczenia do sieci Zamawiajagcego aplikacji stuzacych do
wspotdzielenia plikéw, korzystania z mediéw spotecznoSciowych oraz serwiséw
strumieniowania medidw z wylgczeniem systemow telekonferencyjnych.

e. Dostep i realizacja zleconych czynnosci na udostepnionym systemie powinny by¢
realizowane przez osoby do tego upowaznione.

f.  Po wlaczeniu stacji do domeny Zamawiajacego wygenerowany ruch z urzadzenia podlega
monitorowaniu.

Zabronione jest podtgczanie do sieci teleinformatycznej Zamawiajacego urzadzen sieciowych
(router, accespoint, repeater wifi, itp.) mogacych umozliwia¢ dostep do sieci Wykonawcy z
pominieciem mechanizméw bezpieczenstwa i zasad dostepu do sieci Zamawiajacego . Podigczenie
takich urzadzen zostanie potraktowane jako $wiadome dziatanie godzace w bezpieczenstwo
teleinformatyczne Zamawiajgcego. Zapis ten nie dotyczy sytuacji, w ktérej Zamawiajacy zleca
Wykonawcy instalacje takiego urzadzenia.

Wykonawca $wiadomy jest, ze sie¢ teleinformatyczna Zamawiajacego jest monitorowana,
w zwigzku z czym zgadza sie na kontrole ruchu wygenerowanego przez jego urzadzenia wpiete do
tej sieci, bezposrednio lub za posrednictwem dostepu zdalnego. Monitorowanie nie obejmuje
skanowania zawarto$ci i ingerencji w urzgdzenie.

Zamawiajacy zastrzega sobie prawo do odtgczenia danego urzadzenia od sieci Zamawiajacego oraz
dezaktywacji konta lub kont stuzacych do dostepu do sieci Zamawiajagcego bez uprzedniego
powiadomienia w przypadku, gdy =zaistnienie podejrzenie, ze takie urzadzenie stanowi
jakiekolwiek zagrozenie dlainfrastruktury Zamawiajgcego. Blokada nastepuje do czasu
wyjasnienia incydentu. Dziatanie takie nie powoduje przedtuzenia terminéw realizacji przedmiotu
umowy.

Wykonawca odpowiada za dotrzymanie warunkéw dopuszczenia sprzetu do pracy w sieci
Zamawiajgcego i moze zosta¢ poproszony o udowodnienie ich speinienia.

Wykonawca odpowiada za swiadome lub nie§wiadome dziatania zwigzane z naruszeniem zasad
bezpieczenstwa Zamawiajacego spowodowane ztym stanem urzadzenia Wykonawcy
podiaczonym do sieci Zamawiajacego lub oprogramowaniem na nim zainstalowanym, w tym takze
oprogramowaniem szkodliwym.

Zamawiajacy moze dochodzi¢ od Wykonawcy, w przypadku powstania szkody, zwiazanej
z niewykonywaniem postanowien niniejszego paragrafu, odszkodowania na zasadach ogélnych.
W przypadku zaistnienia sytuacji naruszenia bezpieczenstwa teleinformatycznego, za ktoére
odpowiedzialny jest Wykonawca lub osoba przez niego zatrudniona lub z nim wspoétpracujaca,
Wykonawca jest zobowigzany do zwrotu Zamawiajgcemu wszelkich kosztéw zwiazanych
z usunieciem powstatej szkody.

Wytaczne prawa do wszelkich danych gromadzonych i przetwarzanych przez System i systemy
informatyczne Zamawiajacego przystuguja Zamawiajgcemu. Wykonawca zobowigzany jest do
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przekazania danych powstaltych przy wykonywaniu Umowy najpdZniej w ostatnim dniu
obowigzywania umowy.

Wszystkie prawa do baz danych przekazanych Wykonawcy przez Zamawiajacego w celu
wykonania umowy przystuguja tylko i wytgcznie Zamawiajgcemu i pozostajg przy Zamawiajgcym.
W odniesieniu do sktadnikéw majatku udostepnionych Wykonawcy przez EITE dla wykonania
Zamoéwienia jednostkowego, Wykonawca zobowigzuje sie, przez caty okres udostepnienia takich

elementéw:
1) dbac o udostepnione sktadniki majgtkowe,
2) prowadzi¢ wykaz takich sktadnikéw, ktory EITE mogtaby sprawdzi¢ w dowolnym momencie,

3) wykorzystywac takie skitadniki majagtkowe wylacznie w celu wykonania Zaméwien
jednostkowego,
4) zwrdci¢ EITE, najpézniej w terminie wyga$niecia Zamoéwienia jednostkowego, sktadniki
majatkowe wcigz znajdujace sie w jego posiadaniu.
Wykonawca gwarantuje réwniez, ze bedzie przestrzegat wszystkich praw, w tym réwniez praw
wtasnoSci intelektualnej EITE oraz innych spoétek z Grupy ORLEN lub jakichkolwiek oséb trzecich
do takich sktadnikéw majgtku.

W przypadku uszkodzenia lub zniszczenia ktéregokolwiek z udostepnionych sktadnikéw majatku,
Wykonawca zobowiazuje sie, wedtug wyboru EITE, naprawic te sktadniki lub dostarczy¢ nowe.

Strony zgodnie o$wiadczajg, Ze udostepnienie Wykonawcy przez EITE jakichkolwiek sktadnikow
majgtku EITE oraz innych spoétek z Grupy ORLEN nie bedzie skutkowa¢ powstaniem lub
przeniesieniem na Wykonawce jakichkolwiek praw do tych sktadnikéw majatkowych EITE.

EITE zapewni Wykonawcy dostep do zasobéw EITE, niezbednych do realizacji przedmiotu
ZamoOwienia jednostkowego przez Wykonawce, ktore bedg powierzane lub udostepniane
Wykonawcy na podstawie protokotu podpisanego przez Koordynatoréw Umowy obu Stron.

Personel bedzie przestrzegat wszystkich wewnetrznych regulaminéw i zasad dotyczacych pracy na
terenie pomieszczen EITE, o ktérych zostanie poinformowany przed rozpoczeciem realizacji
Zamowienia jednostkowego.

Zamawiajacy zastrzega sobie prawo do przeprowadzenia testow bezpieczenstwa dostarczanych
produktéw, a Wykonawca, w przypadku wykrycia luk bezpieczenistwa w dostarczanych przez
Wykonawce produktach, dostarczy niezbedna poprawke.

§ 8 WARUNKI GWARANCJI

Wykonawca udzieli Zamawiajgcemu 36 miesieczng gwarancjg dla dostarczonych urzadzen zgodnie
z Zatgcznikiem nr 1 do umowy. Bieg terminu gwarancji rozpoczyna sie w dniu nastepnym po dacie
odbioru koncowego przedmiotu dostawy przez Zamawiajacego bez zastrzezen.

W okresie gwarancji Wykonawca zobowigzuje sie w ramach wynagrodzenia okreslonego w § 4 ust.
1 umowy do Swiadczenia serwisu dla urzadzen.

Termin udzielonej gwarancji wraz z informacjg o poziomie wsparcia dla dostarczonych urzadzen
musi by¢ mozliwy do weryfikacji na stronie i/lub na infolinii serwisowej producenta dostarczonego
urzadzenia.

Wykonawca dostarczy pisemne lub za pomocg e-mail o$wiadczenie producenta urzadzenia o
aktywacji pakietow serwisowych producenta urzadzenia dla dostarczanych urzadzen.
Oswiadczenie to nalezy dostarczy¢ w terminie 30 dni od daty podpisania protokotu odbioru.
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Gwarancja udzielona przez Wykonawce nie wyklucza uprawnien gwarancyjnych Zamawiajacego
przyznanych przez producenta urzadzenia na podstawie dokumentéw gwarancyjnych, jednakze w
dokumencie gwarancyjnym o ktérym mowa w ust. 2, Wykonawca nie moze wytaczyé swojej
odpowiedzialno$ci gwarancyjnej w zakresie w jakim dany produkt jest objety gwarancjg
producenta.

Serwis gwarancyjny prowadzony bedzie przez: producenta.........ccccoveeereerierrunns

Stwierdzone w okresie gwarancji i rekojmi wszelkie wady lub usterki lub braki, Wykonawca usunie
na wilasny koszt, najpdzniej w terminie 10 dni roboczych liczac od daty ich zgtoszenia na piSmie, w
tym dopuszcza sie zgtoszenie pocztg elektroniczng na adres .........ccoccoveeveieceenes Termin wykonania
naprawy liczony jest od momentu zgtoszenia wady Wykonawcy przez Zamawiajacego do momentu
dostarczenia naprawionego przedmiotu dostawy.

W okresie gwarancji Wykonawca zobowigzany jest do wykonywania, w miejscu lokalizacji
urzadzenia, nastepujacych ustug:

a. napraw uszkodzen spowodowanych wadami technicznymi, technologicznym i
materiatowymi, przy wykorzystaniu nowych, nie regenerowanych, nieuzywanych czesci i
podzespotow,

b. testowania poprawnosci pracy urzgdzenia po wykonaniu naprawy.

Wykonawca ma mozliwo$¢ wymiany uszkodzonego urzadzenia na nowe, o identycznych
parametrach. W takim wypadku za dzien usuniecia wady uznaje sie date protokotu odbioru nowego
urzadzenia. W takim przypadku wszystkie no$niki danych pozostaja wtasnoscig Zamawiajacego.
Zakres ustug serwisu gwarancyjnego obejmuje réwniez dojazd i prace oséb wykonujgcych
czynnoSci serwisowe w imieniu Wykonawcy.

Wszystkie koszty zwigzane z wykonywaniem napraw gwarancyjnych, w tym koszty demontazu,
transportu ponownego montazu po naprawie - obcigzaja Wykonawce.

Koszty wymiany cze$ci eksploatacyjnych w okresie gwarancji pokrywa Wykonawca.

Uszkodzone no$niki danych, po wymianie muszg pozosta¢ u Zamawiajgcego.

Czesci lub podzespoty, ktére zostang wymienione w ramach ustug serwisu gwarancyjnego stajg sie
wtasnos$cig Wykonawcy, ktory zobowigzuje sie do ich bezposredniego odbioru od Zamawiajgcego i
utylizacji zgodnie z obowigzujacymi przepisami z wyjgtkiem zapisow z ust. 13.

W przypadku wymiany czesci lub podzespotéw, Wykonawca zobowigzany jest do dostarczenia
karty gwarancyjnej (jezeli ich producent udziela odrebnej gwarancji).

Zamawiajacy powiadomi Wykonawce o powstatych wadach przedmiotu umowy, na pi§mie lub e-
mail, w ciagu 7 dni od ich ujawnienia.

W przypadku, gdy usuniecie zgtoszonej usterki opdéznia sie o dtuzej niz 5 tygodni, Zamawiajacy ma
prawo zadania od Wykonawcy wymiany urzadzenia na nowe, o co najmniej takich samych
parametrach i funkcjach uzytkowych.

Strony ustalajg, Ze Zamawiajacy korzysta z uprawnien z tytutu rekojmi na ogolnych zasadach
wynikajacych z Kodeksu cywilnego.

W okresie gwarancji i rekojmi Wykonawca zobowigzany jest do pisemnego zawiadomienia
Zamawiajgcego w terminie 7 dni o:

a. zmianie siedziby, adresu lub nazwy firmy Wykonawcy,

b. zmianie o0s6b reprezentujgcych Wykonawcy,

c. ogtoszeniu upadtosci Wykonawcy,

d. likwidacji Wykonawcy.

W razie niedopetnienia obowigzku o jakim mowa w ust. 19, wszelkie zawiadomienia dokonywane
przez Zamawiajacego na znany mu adres Wykonawcy, uwazane beda za dokonane skutecznie i
wywotujace skutki prawidlowego doreczenia.
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Wykonawca zapewnia, Ze w wyniku zawarcia niniejszej umowy nie dojdzie do naruszenia praw
0s6b trzecich. W przypadku zgloszenia wobec Zamawiajacego roszczen o naruszenie praw osob
trzecich objetych powyzszym zapewnieniem, Zamawiajacy poinformuje Wykonawce o takim
roszczeniu, a Wykonawca podejmie na swoéj koszt wszelkie Srodki obrony Zamawiajgcego przed
takimi roszczeniami lub zarzutami i spowoduje, Ze Zamawiajacy bedzie od nich zwolniony, a takze
pokryje wszelkie koszty i szkody, jakie poniesie Zamawiajgcy z tego tytutu.

Wykonywanie aktualizacji mikrokodu programowego (systemu operacyjnego, sterownikéw, itp)
urzadzenia, do nowszego dostepnego na oficjalnej stronie producenta urzadzenia nie wptywa na
warunki gwarancji urzadzenia.

§ 9 POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

Na dzien zawarcia umowy Strony potwierdzajg, iZ w wyniku jej realizacji nie nastepuje
przetwarzanie danych osobowych, ktére naleza do Stron.

W przypadku, gdy zaistnieje konieczno$¢ przetwarzania danych osobowych Strony zawrg umowe o
przetwarzanie danych osobowych, zgodng ze wzorem stanowigcym Zatacznik nr 4 do umowy.
Strony, ich pracownicy oraz wszystkie osoby zwigzane w jakikolwiek spos6b z wykonywaniem
Umowy zobowigzani sg do zachowania w tajemnicy wszelkich informacji uzyskanych w zwigzku z
dostepem do zbioréw danych osobowych drugiej Strony (w tym sposobu zabezpieczenia danych
osobowych).

W przypadku powstania szkody zwigzanej z niewykonaniem postanowien niniejszego paragrafu,
kazda ze Stron moze dochodzi¢ odszkodowania na zasadach ogdlnych, bez wzgledu na inne
roszczenia stuzace Stronie na podstawie Umowy lub przepiséw prawa. Ponadto kazda ze Stron ma
prawo zazadac i dochodzi¢ od drugiej Strony zwrotu wszelkich kosztow sadowych i kosztéw
zastepstwa procesowego, bez wzgledu na inne roszczenia stuzace Stronie na podstawie Umowy lub
przepisOw prawa.

Strony o$wiadczaja, ze wzajemnie udostepniajg sobie dane osobowe swoich reprezentantéw,
pracownikéw lub wspoétpracownikow zaangazowanych w realizacje Umowy, w zakresie
obejmujacym ich stuzbowe dane kontaktowe jak np. imie i nazwisko, stanowisko stuzbowe, numer
telefonu stuzbowego, adres stuzbowego e-mail, miejsce wykonywania pracy, a takze dane dotyczace
wykonywanego zawodu, czy formy dziatalno$ci gospodarczej oraz niezbednych danych
indentyfikacyjnych w przypadku pelnomocnikéw.

Kazda ze Stron o$wiadcza, Ze osoby j3 reprezentujace, pracownicy, wspdtpracownicy oraz inne
osoby, ktérych dane osobowe zostaly lub zostang przekazane drugiej Stronie w celu zawarcia,
realizacji i monitorowania wykonywania Umowy, odpowiednio zostaty lub zostang poinformowane,
ze druga Strona jest administratorem ich danych osobowych w rozumieniu RODO, oraz ze
odpowiednio zapoznaty lub zapoznajg sie z informacja o zasadach ich przetwarzania.

Informacja o zasadach przetwarzania przez Strony danych osobowych oséb, o ktérych mowa
powyzej oraz o przystugujacych tym osobom prawach w zwigzku z przetwarzaniem ich danych
osobowych dostepne sa na stronach internetowych Stron:

Energa Informatyka i Technologie Sp. z o.0. - https://www.energa-ite.com.pl/obowiazek-
informacyjny/
............................................................ ShEtPS:/ /e
§ 10 ZMIANY UMOWY
Wszelkie zmiany umowy moga by¢ dokonywane jedynie w formie pisemnej pod rygorem

niewaznosci, w postaci aneksu do umowy, z zastrzezeniem §13 ust. 5.

§ 11 SPOLECZNA ODPOWIEDZIALNOSC PRZEDSIEBIORSTW

Strony o$wiadczaja, ze w prowadzonym biznesie stosuja zasady etyki, przeciwdziatania korupcji,
przestrzegania praw pracowniczych i praw cztowieka, przestrzegania zasad bezpieczenstwa i
higieny pracy oraz dziatania zgodnego z zasadami ochrony $rodowiska.
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Wykonawca o$wiadcza, ze zachowuje nalezyta staranno$¢ przy weryfikacji swoich dostawcéw,
réwniez pod katem prawidtowosci ich rozliczen podatkowych ze szczegdélnym uwzglednieniem
rozliczen z tytutu podatku od towardéw i ustug.

Wykonawca o$wiadcza ponadto, ze:

a. posiada wszelkie uprawnienia niezbedne do wykonywania okres$lonej dziatalnosci
lub czynnosci, jezeli ustawy naktadajg obowigzek posiadania takich uprawnien,

b. posiadaniezbedng wiedze i do§wiadczenie oraz dysponuje potencjatem technicznym i osobami
zdolnymi do wykonania Umowy,

c. nie znajduje sie w stanie upadtosci lub likwidacji, nie jest objety zarzadem komisarycznym lub
sagdowym, jego dziatalno$¢ nie zostata zawieszona ani nie zostat ztoZzony wniosek o wszczecie
postepowania z ktéregokolwiek z wymienionych tytutow,
znajduje sie w sytuacji finansowej zapewniajacej wykonanie umowy.

e. posiada ubezpieczenie od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci
gospodarczej.

§ 12 KLAUZULA ANTYKORUPCY]JNA

Strony umowy zgodnie postanawiaja, ze zadnej z nich nie wolno jest udziela¢ ani przyjmowac korzysci
majgtkowych lub osobistych w zwigzku z niniejszg umowa. Udzielenie lub przyjecie korzysci
majgtkowej lub osobistej w celu wplyniecia na tre$¢ zawarcia i wykonania niniejszej umowy stanowi
naruszenie postanowien wyzej opisanego zobowigzania.

§ 13 SILA WYZSZA

Zadna ze Stron nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie zobowigzan
z powodu sily wyzszej.

Sita wyZsza oznacza zdarzenie niezaleZne od Strony, zewnetrzne, niemozliwe do przewidzenia i do
zapobieZenia nawet przy dotozeniu najwyzszej staranno$ci, ktére wystapito po dniu wejscia w zycie
umowy, albo przed tym dniem, lecz w okresie jej obowigzywania wywiera wptyw na mozliwo$¢ jego
wykonania przez jedng lub obie Strony umowy w cato$ci lub w cze$ci albo w stosunku do przyjetych
w Umowie terminéw lub sposobu $wiadczenia.

Jezeli sita wyzsza spowoduje niemozliwo$¢ wykonania lub nalezytego wykonania umowy:

a) Strona niezwlocznie zawiadomi drugg Strone o powstaniu i ustaniu dziatania sity wyzszej
przedstawiajac dokumentacje w tym zakresie,

b) Strona niezwlocznie rozpocznie usuwanie skutkow tego zdarzenia oraz

¢) Strony uzgodnig sposéb realizacji wzajemnych zobowigzan.

Kazda ze Stron dotozy najwyzszej starannosci w celu nalezytego wykonania swoich zobowigzan
pomimo wystgpienia sity wyzszej.

Jezeli sita wyzsza spowoduje niewykonanie lub nienalezyte wykonanie zobowigzan przez Strone
przez okres trwajacy nieprzerwanie dtuzej niz 1 (jeden) miesigc Strony spotkaja sie i w dobrej
wierze rozpatrzg celowos¢ oraz warunki rozwigzania umowy.

§ 14 UZYWANIE NAZW

Dla unikniecia watpliwosci interpretacyjnych Strony zgodnie potwierdzajg, Ze umowa nie daje zadnej z
nich prawa do postugiwania sie oznaczeniami drugiej Strony, a w szczegdlnosci firma, oznaczeniami
graficznymi lub znakami towarowymi.
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§ 15 POSTANOWIENIA KONCOWE

Przy realizacji niniejszej umowy Wykonawca nie moze bez pisemnej zgody Zamawiajgcego pod
rygorem niewazno$ci przenie$¢ praw i obowigzkéw z niej wynikajacych na osobe trzecia.
W sprawach nieuregulowanych w niniejszej umowie majg zastosowanie przepisy prawa polskiego.

Ewentualne spory powstale na gruncie niniejszej umowy Strony rozstrzygng polubownie,
a w przypadku przekazania sprawy na droge sadowa, spor rozstrzygnie sad powszechny wtasciwy
miejscowo dla siedziby Zamawiajacego.

Wszelkie zmiany i uzupetienia umowy wymagajg formy pisemnej podpisanej przez obie strony w
postaci aneksu, pod rygorem niewaznosci.

Wykonawca, w przypadku wykonywania czynnosci w ramach niniejszej umowy na terenie
nieruchomosci nalezacych do Zamawiajgcego (przez nieruchomosci nalezace do Zamawiajacego
nalezy rozumie¢ wszystkie nieruchomosci, do ktérych Zamawiajacy posiada jakikolwiek tytut
prawny), zobowigzuje sie do przedtozenia Koordynatorowi umowy po stronie Zamawiajacego
zestawienia godzin wykonywania tych czynno$ci najpézniej do drugiego dnia miesigca
nastepujacego po miesigcu ich wykonywania.

Jezeli w trakcie wykonywania czynnosci opisanych w ust. 3 wystgpi zdarzenie, ktére nastepnie
zostanie uznane jako wypadek przy pracy, w rozumieniu ustawy z dnia z dnia 30 pazdziernika
2002 r. o ubezpieczeniu spotecznym z tytutu wypadkdédw przy pracy i choréb zawodowych (Dz. U.
z 2019 r. poz. 1205) i konsekwencja ktérego bedzie usprawiedliwiona nieobecnosci tego
pracownika Wykonawcy z powodu niezdolnosci do pracy, Wykonawca zobowigzany jest
przedlozy¢, w terminie do drugiego dnia miesigca nastepujacego po miesigcu, w ktérym nastgpito
uznanie wypadku pracownika Wykonawcy jako wypadek przy pracy, koordynatorowi umowy
Zamawiajgcego informacje w tym zakresie. W przypadku wystapienia zbiorowego wypadku przy
pracy, nalezy wskazac ilos¢ wypadkéw réwng ilosci oséb poszkodowanych w tym wypadku.

Nie stanowi zmiany umowy, nie wymaga aneksowania umowy i jest skuteczne na podstawie
jednostronnej czynnosci:

a) zmiana danych zwigzanych z obstuga administracyjno-organizacyjng umowy (np. zmiana nr
rachunku bankowego),

b) zmiany danych teleadresowych,

c) zmiana os6b wskazanych w § 3 ust.3 (z zastrzezeniem § 3 ust. 4).

Integralng czes¢ umowy stanowig zatgczniki:

a) Zatacznik nr 1 - Opis przedmiotu umowy.

b) Zalacznik nr 2 - Wz6r protokotu odbioru.

c) Zatacznik nr 3 - Oswiadczenie o akceptacji przesytania faktur drogg elektroniczna.
d) Zatacznik nr 4 - Wzér umowy o powierzenie przetwarzania danych osobowych.

Wykonawca nie przeniesie jakichkolwiek praw, ani obowigzkéw wynikajacych z umowy na inny
podmiot bez uprzedniej, pisemnej zgody drugiej Zamawiajgcego pod rygorem niewaznosci.

Strony o$wiadczajg, Ze umowa zostaje zawarta z chwilg podpisania przez ostatnig ze Stron. W
przypadku jeZeli ostatnia ze Stron podpisuje umowe kwalifikowanym podpisem elektronicznym w
rozumieniu art. 78! kodeksu cywilnego, Strony przyjmuja, Ze umowa zostaje zawarta z chwilg
ztozenia oSwiadczenia woli w postaci elektronicznej przez te Strone i opatrzenia go
kwalifikowanym podpisem elektronicznym w rozumieniu art. 78! kodeksu cywilnego.

W przypadku gdy umowa zostata zawarta przez Strony na skutek ztozenia o§wiadczenia woli w
formie elektronicznej w taki sposob, ze Zamawiajacy oraz Wykonawca opatrzyli je kwalifikowanym
podpisem elektronicznym. Zamawiajacy oraz Wykonawca otrzymuja egzemplarz niniejszej umowy
zawartej w wyzej opisany sposéb i formie za po$rednictwem poczty elektroniczne;.

Zamawiajacy Wykonawca
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Zalacznik nr 1 - Opis przedmiotu umowy.

Zatacznik zostanie uzupetniony po wyborze najkorzystniejszej oferty - i bedzie on zgodny z Zalacznikiem nr 1 do Materialéw Negocjacyjnych - Opis
g g
przedmiotu zamowienia)
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Zatacznik nr 2 - Wz6r protokotu odbioru

Potwierdzenie odbioru

Projekt/Umowa:

Nr

Data
przekazania/odbioru:

Klient koricowy:

Lokalizacja

Lokalizacja

Strona przekazujaca:

Przekazane przez:

472 A

Strona odbierajaca:
ENERGA Informatyka i Technologie Sp. z
0. 0.z, 80-309 Gdansk, Al. Grunwaldzka

Odebrane przez:

Potwierdzam, Ze dostawa zostala wykonana nalezycie, zgodnie z warunkami umowy, z zachowaniem
nalezytej starannosci.
Niniejsze Potwierdzenie Odbioru sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym

dla kazdej ze Stron.

Strona Przekazujaca

Zatacznik nr 1 do Protokotu Odbioru. Specyfikacja odbieranego sprzetu.

Strona Odbierajaca
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Zalacznik nr 3 - O$wiadczenie o akceptacji przesytania faktur droga elektroniczna.

Oswiadczenie dostawcy o akceptacji przesytania faktur
w formie elektronicznej

Na podstawie art. 106m-106n ustawy z dnia 11 marca 2004 roku o podatku od towaréw i ustug (t.j.
Dz.U.z 2020 r. poz. 106) dotyczacych stosowania procedur gwarantujacych autentyczno$¢ pochodzenia
faktury i integralno$¢ jej danych oraz wymaganej akceptacji, nizej wskazany Odbiorca faktury:

ENERGA Informatyka i Technologie Sp. z o.0.
Al. Grunwaldzka 472A

80-309 Gdansk

NIP 957-105-91-90

Akceptuje przesytanie, w tym udostepnianie faktur, ich korekt oraz duplikatéw w formie PDF
za posrednictwem poczty elektronicznej dla nizej wskazanego:

Wystawcy Faktury:

Adresem wtasciwym do przesytania faktur przez .................. jest adres e-mail: faktury eite@energa.pl

Tytut wiadomosci e-mail winien zawiera¢ wyrazenia: faktura nr .... dla faktur, korekta nr... dla faktur
korygujacych.
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Zalacznik nr 4 - Wz6r umowy powierzenia przetwarzania danych osobowych.

WzOR
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta W o dNIU ..o e roku, zwana dalej
,Umowa” pomiedzy:

Spotka: [***] z siedzibg w [***], ul. [***], kod pocztowy [***], wpisana do rejestru przedsigbiorcOw
Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy dla [***] w [***], [***] Wydziat
Gospodarczy Krajowego Rejestru Sagdowego, pod numerem KRS: [***], NIP: [***], REGON: [***], kapital
zaktadowy w  wysokosci[***]| zlotych, oplacony w calosci/do kwoty [***] zlotych, zwana dalej
»Zleceniodawca”, reprezentowana przez:

Spotka: [***] z siedziba w [***], ul. [***], kod pocztowy [***], wpisang do rejestru przedsigbiorcow
Krajowego Rejestru Sagdowego prowadzonego przez Sad Rejonowy dla [***] w [***], [***] Wydziat
Gospodarczy Krajowego Rejestru Sadowego, pod numerem KRS: [***], NIP: [***], REGON: [***], kapital
zakladowy w  wysokosci[***] zlotych, oplacony w calosci/do kwoty [***] ziotych, zwana dalej
»Zleceniobiorea”, reprezentowang przez:

zwanymi dalej tacznie ,,Stronami”, za$ osobno — ,,Strona”, postanawiaja co nastepuje:

PREAMBULA
MAJAC NA WZGLEDZIE, 1Z:

» Wdniu............ Zleceniodawca oraz Zleceniobiorca zawarli Umowg ............
» W celu wykonania ww. umowy realizowane beda procesy przetwarzania danych osobowych przez

Zleceniobiorcg, ktorych administratorem lub podmiotem przetwarzajacym na zlecenie administratora jest
Zleceniodawca.

STRONY POSTANOWILY, CO NASTEPUJE:

§1

Definicje
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Dla potrzeb niniejszej Umowy, Strony przyjmuja nast¢pujace znaczenie dla ponizej wymienionych terminow:

1. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osoéb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE;

Ustawa — Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 r., poz. 1000)

Dane osobowe — dane osobowe w rozumieniu art. 4 pkt 1) RODO;

Przetwarzanie danych — przetwarzanie w rozumieniu art. 4 pkt 2) RODO;

Zbiér Danych — zbidr danych w rozumieniu art. 4 pkt 6) RODO;

Administrator Danych — administrator danych osobowych w rozumieniu art. 4 pkt 7) RODO;
Naruszenia ochrony danych osobowych - naruszenie bezpieczenstwa, skutkujace przypadkowym lub
bezprawnym zniszczeniem, utrata, zmiang, nieuprawnionym ujawnieniem lub dostgpem do danych
osobowych w rozumieniu art. 4 pkt 12) RODO;

No ok wd

8. Pseudonimizacja — przetworzenie danych osobowych w rozumieniu art. 4 pkt 5) RODO;

9. Profilowanie - zautomatyzowane przetwarzanie danych osobowych w sposdb, o ktorym mowa w art. 4
pkt 4) RODO;

10. Umowa glowna — umowa pomig¢dzy Zleceniodawca a Zleceniobiorcg, o ktérej mowa w preambule wraz
z obowigzujagcymi aneksami;

11.Zlecenie -  jednostkowe  zamoéwienie  udzielone  Wykonawcy  przez ~ Zamawiajgcego
w ramach Umowy gtéwne;;

12. Dzien Roboczy - dzien od poniedziatku do piagtku, z wytaczeniem dni ustawowo wolnych od pracy w
Polsce.

Wszystkie inne pojecia i zwroty uzyte w Umowie, nie zdefiniowane powyzej, posiadaja znaczenie okreslone
w innych wlasciwych przepisach prawnych bezwzglednie obowiazujacych.

§2

Wykonanie Umowy — przedmiot, charakter, rodzaj, kategoria os6b

1. Zleceniodawca niniejszym powierza przetwarzanie, a Zleceniobiorca przyjmuje do przetwarzania dane
osobowe, o ktérych mowa w niniejszym punkcie. Strony ustalaja nastgpujacy zakres powierzenia danych

osobowych:

a. Przedmiot umowy — przetwarzanie danych osobowych przez Zleceniobiorce w zwigzku
z realizacjag Umowy glownej;
b. Charakter i cel przetwarzania — przetwarzanie w sposéb wynikajacy z Umowy gtownej i w
celu jej wykonania;
c. Rodzaj danych osobowych — dane 0s6b fizycznych przetwarzanych w zwigzku z wykonaniem
Umowy gtéownej, w tym dane nastepujace dane............................ przechowywane w
aplikacji ....oooiii i
d. Kategorie 0osob ktorych dane dotycza — do wyboru/wskazania: pracownicy, kontrahenci,
klienci, osoby korespondujgce ze Spotka, inne osoby ktérych dane mogg wystapi¢ w zwigzku
z realizacja Umowy gldwne;j
2. Zakres powierzenia, wskazany powyzej w pkt 1 pkt ¢) i d) moze zosta¢ w kazdym momencie rozszerzony
lub ograniczony przez Zleceniodawcg. Ograniczenie lub rozszerzenie moze by¢ dokonane poprzez
przestanie przez Zleceniodawce do Zleceniobiorcy zawiadomienia o takiej zmianie, za posrednictwem
poczty elektronicznej lub w formie pisemnej. W przypadku braku reakcji Zleceniobiorcy w ciggu 3 Dni
Roboczych od daty wystania wiadomos$ci przez Zleceniodawce przyjmuje si¢, ze Zleceniobiorca
zaakceptowal zmiang zakresu powierzenia. W razie, gdyby zmiana zakresu powierzenia uniemozliwiata
wykonanie Umowy gléwnej, Zleceniobiorca zobowigzany jest poinformowac o tym Zleceniodawce w
terminie, o ktorym mowa w zdaniu poprzedzajacym. W braku takiego poinformowania, Zleceniobiorca
odpowiada za szkodg¢ poniesiong przez Zleceniodawce w zwiazku z brakiem mozliwoS$ci
wykonywania Umowy gléwne;.

3. Strony postanawiaja, ze celem przetwarzania w/w danych jest wyltacznie realizacji Umowy gtownej. Dane
beda przetwarzane wytacznie w czasie obowigzywania Umowy.
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. Zleceniobiorca zobowiazany jest przetwarza¢ dane osobowe wylacznie w miejscu ustalonym w Umowie
gldwnej oraz na urzadzeniach zarzadzanych przez Zleceniobiorce lub Zleceniodawce.

. Zleceniobiorca nie moze powierzy¢ przetwarzania danych osobowych, objetych niniejsza Umowa innej
osobie lub podmiotowi (,,dalszy podmiot przetwarzajacy”) bez uprzedniej szczegotowej zgody
Zleceniodawcy, wyrazonej w formie pisemnej pod rygorem bezskutecznosci.

. Za dzialania i zaniechania 0s6b trzecich w razie powierzenia wykonania czynnosci, o ktorych mowa w ust.
5, Zleceniobiorca ponosi takg sama odpowiedzialnosc¢ jak za swoje wlasne dziatania i zaniechania.

. Bez uszczerbku dla ust. 5 powyzej, jezeli do wykonania w imieniu Zleceniodawcy konkretnych czynnos$ci
przetwarzania Zleceniobiorca korzysta z ustug dalszego podmiotu przetwarzajacego, na dalszy podmiot
przetwarzajacy natozone zostaja te same obowigzki ochrony danych jak w niniejszej umowie miedzy
Zleceniodawca a Zleceniobiorcg, a w szczegdlnosci obowiazek zapewnienia wystarczajgcych gwarancji,
wdrozenia odpowiednich $rodkow technicznych i organizacyjnych, by przetwarzanie odpowiadato
wymogom RODO i chronito prawa osob, ktorych dane dotycza. Jezeli ta inna osoba lub podmiot
przetwarzajacy nie wywiaze si¢ ze spoczywajacych na nim obowigzkéw ochrony danych, petna
odpowiedzialno$§¢ wobec Zleceniodawcy za wypetnienie obowigzkéw tej innej osoby lub podmiotu
przetwarzajacego spoczywa na Zleceniobiorcy.

. Dalsze podmioty przetwarzajagce musza spelnia¢ przynajmniej taki sam poziom ochrony danych
osobowych jak ten okreslony w niniejszej Umowie przez Zleceniobiorce.

. Zleceniobiorca zobowigzany jest zapewni¢, ze umowa zawarta pomig¢dzy Zleceniobiorcg a dalszym
podmiotem przetwarzajacym wygasa najpozniej w chwili wygasniecia Umowy gtéwnej, niezaleznie od
przyczyny. Zleceniodawca nie ponosi odpowiedzialnosci za szkody poniesione przez Zleceniobiorce lub
dalszy podmiot przetwarzajacy, wynikajace z wygasniecia umowy z dalszym podmiotem przetwarzajacym.

§3

Zobowigzania Stron

. Zleceniobiorca zobowiazuje si¢ do przestrzegania przepisow RODO oraz innych bezwzglednie
obowiazujacych przepisdOw prawa dotyczacych ochrony danych osobowych, w okresie ich obowigzywania
oraz do ich wdrozenia przed rozpoczeciem przetwarzania powierzonych danych osobowych, a nastepnie
stosowania przez caly okres obowiazywania Umowy glowne;j.

. Zleceniobiorca zobowigzuje si¢ do przetwarzania powierzonych danych osobowych wytacznie na
udokumentowane polecenie Zleceniodawcy, co dotyczy tez przekazywania danych osobowych poza
granice Europejskiego Obszaru Gospodarczego lub do organizacji migdzynarodowej — chyba, ze
obowigzek taki naklada na niego prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu
podlega Zleceniobiorca. W takim przypadku, Zleceniobiorca informuje Zleceniodawce o tym obowigzku
prawnym przed rozpoczeciem przetwarzania, o ile prawo to nie zabrania udzielania takiej informacji
Zuwagi na wazny interes publiczny. W granicach, w jakich nie poszerza to zakresu obowigzkow
Zleceniobiorcy wynikajacych z Umowy glownej 1 bez uszczerbku dla pozostatych postanowien Umowy,
Zleceniodawca moze przekazywac Zleceniobiorcy instrukcje (polecenia) dotyczace przetwarzania danych
osobowych droga elektroniczng na adres e-mail wskazany w § 7 ust. 2. Zleceniobiorca powinien wdrozy¢
instrukcje niezwlocznie, nie pozniej jednak niz w terminie 7 Dni Roboczych. Jesli wdrozenie instrukcji w
tym terminie nie jest mozliwe, Strony wspolnie ustalg pozniejszy termin ich wdrozenia.

. Zleceniobiorca zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty si¢ do
zachowania tajemnicy lub by podlegalty odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy.

. Zleceniobiorca zapewnia, by kazda osoba fizyczna dzialajaca z jego upowaznienia, ktoéra ma dostep do
danych osobowych, przetwarzala je wylacznie w celu i zakresie okre§lonym w Umowie gltownej i
wylgczenie na polecenie Zleceniodawcy, chyba ze przetwarzanie jest wymagane przez wlasciwe przepisy
krajowe lub unijne. Zleceniobiorca jest uprawniony do upowaznienia osob dziatajacych na jego rzecz, w
tym dalszych podmiotow przetwarzajacych, do przetwarzania Danych osobowych w imieniu
Zleceniodawcy, w tym do wydawania tym podmiotom w imieniu Zleceniodawcy polecen dotyczacych
przetwarzania danych osobowych, bedacych przedmiotem Umowy gltéwnej, w granicach polecen
wydanych przez Zleceniodawce.
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5. Obowiazkiem Zleceniobiorcy jest zapewnienie, aby osoby ktore beda przetwarzaty dane w jego imieniu
zostaty odpowiednio przeszkolone w zakresie i celu przetwarzania danych osobowych. Poziom, zakres oraz
czestotliwos¢ szkolenia winny by¢ odpowiednie do funkcji, jaka pelnig poszczegdlne osoby, ponoszone;j
przez nich odpowiedzialnosci oraz czestotliwosci, z jaka beda oni przetwarzali dane osobowe.

6. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0sob fizycznych o r6znym prawdopodobienstwie
wystapienia iwadze zagrozenia, Zleceniobiorca wdraza wszelkie odpowiednie $rodki techniczne
i organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy temu ryzyku, w tym miedzy innymi
w stosownym przypadku:

a. pseudonimizacje i szyfrowanie danych osobowych;

b. zdolnos¢ do cigglego zapewnienia poufnosci, integralno$ci, dostgpnosci i odpornosci systemow
i ustug przetwarzania;

€. zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

d. regularne testowanie, monitorowanie i ocenianie skutecznosci $rodkow  technicznych
i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

7. Zleceniobiorca ponosi odpowiedzialno$¢ za dobdr 1 wdrozenie srodkow bezpieczenstwa, o ktorych mowa
w art. 32 RODO, adekwatnych do zidentyfikowanych przez siebie ryzyk zwiazanych z przetwarzaniem
danych osobowych na podstawie Umowy gtownej. Oceniajac stopien bezpieczenstwa, Zleceniobiorca
uwzglednia ryzyko wiazace si¢ z przetwarzaniem, w szczegélnosci wynikajace z przypadkowego lub
niezgodnego z prawem  zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych.

8. Zleceniobiorca pomaga Zleceniodawcy poprzez odpowiednie srodki techniczne i organizacyjne wywigzac
si¢ z obowigzku odpowiadania na zagdania osoby, ktorej dane dotyczg, w zakresie wykonywania jej praw
okreslonych w rozdziale III RODO a w szczegdlnosci zadan w zakresie bycia informowanym, dostepu do
danych, poprawiania danych, usuwania danych, ograniczenia przetwarzania danych, przenoszenia danych,
wniesienia sprzeciwu a takze zadania zwigzaneg0 z zautomatyzowanym podejmowanie decyzji
i profilowaniem. W ramach obowiagzku, o ktéorym mowa w zdaniu poprzedzajacym:

a) Zleceniobiorca zobowigzuje si¢ niezwtocznie powiadomi¢ Zleceniodawce, jednak nie pozniej niz w
terminie 48 godzin od otrzymania zgloszenia przez osobe, ktérej dane dotycza, zadania w zakresie
wskazanym w ust. 8;

b) Zleceniobiorca udziela Zleceniodawcy wszelkich informacji niezbgdnych do zrealizowania zgdania
osoby, ktorej dane dotyczg lub ujawnia powierzone dane osobowe (lub w stosownych przypadkach —
ich kopie)
w terminie 5 Dni Roboczych od daty zazadania informacji przez Zleceniodawce;

¢) Zleceniobiorca prowadzi rejestr zadan osob, ktorych dane dotycza, zamierzajacych skorzystac
z przyshugujacych im uprawnien w zakresie przetwarzania danych osobowych zgodnie z Umowg
gtéwna,

w odniesieniu do zgdan, ktore zostaly skierowane bezposrednio do Zleceniobiorcy. Rejestr ten
udostgpnia Zleceniodawcy na jego zadanie, w terminie 48 godzin od jego zgloszenia;

d) Zleceniobiorca nie udziela osobom, ktérych dane dotycza, odpowiedzi na ztozone przez nie wnioski,
z wyjatkiem przypadkow, gdy otrzyma w tym zakresie wyrazne polecenie Zleceniodawcy.

9. Zleceniobiorca pomaga Zleceniodawcy wywigzac si¢ z obowigzkow okreslonych w art. 32-36 RODO, w
tym

w szczegodlnoscei:

a) w zakresie informowania o naruszeniach ochrony danych osobowych zgodnie z § 5 ust. 1 Umowy;

b) w =zakresie stosowania adekwatnych $rodkéw technicznych i organizacyjnych, stosownie do
zidentyfikowanych ryzyk zwigzanych z przetwarzanymi danymi osobowymi, zgodnie z ust 6 1 7
niniejszego paragrafu;

€) w zakresie dokonywania przez Zleceniodawce oceny skutkéw dla ochrony danych oraz konsultacji
z organem nadzorczym w zwigzku z dokonywang oceng.

10. Zleceniobiorca prowadzi rejestr kategorii czynnos$ci przetwarzania, zgodnie z art. 30 pkt 2 RODO,
zawierajacy:

Strona 19 z 24



e imi¢ inazwisko lub nazwe oraz dane kontaktowe Zleceniobiorcy i dalszych podmiotow
przetwarzajgcych oraz kazdego administratora, w imieniu ktérego dziata Zleceniobiorca, a gdy ma to
zastosowanie — przedstawiciela administratora lub podmiotu przetwarzajacego oraz inspektora
ochrony danych;
kategorie przetwarzan dokonywanych w imieniu Zleceniodawcy;

o gdy ma to zastosowanie — informacje o przekazaniu danych osobowych do panstwa trzeciego lub
organizacji mie¢dzynarodowej, wtym nazwie tego panstwa trzeciego lub organizacji
miedzynarodowej, a W przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi RODO,
dokumentacj¢ odpowiednich zabezpieczen;

e jezelijest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa, o ktorych
mowa w art. 32 ust. 1 RODO.

11. Zleceniobiorca udostepnia rejestr, o ktorym mowa powyzej, na zadanie organu nadzorczego i wspotpracuje
z organem nadzorczym w ramach wykonywania przez niego swoich zadan.

12. Wszelkie ustalenia dotyczace przetwarzania danych osobowych, odbiegajace od ustalen zawartych w
niniejszej Umowie, powinny by¢ uzgadniane pomiedzy Stronami w formie pisemnej pod rygorem
bezskutecznosci.

13. Zleceniobiorca, po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych,
w zaleznosci od decyzji Zleceniodawcy, usuwa lub zwraca w terminie 3 Dni Roboczych wszelkie dane
osobowe oraz usuwa wszelkie ich istniejace kopie, chyba ze prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego nakazuja przechowywanie danych osobowych. W przypadku ograniczenia zakresu
powierzenia przetwarzania przez Zleceniodawce, w trybie okreslonym w Umowie, postanowienia o
rozwigzaniu Umowy stosuje si¢ odpowiednio do danych, ktére wskutek ograniczenia zakresu nie mogg juz
by¢ przetwarzane przez Zleceniobiorce. Na zadanie Zleceniodawcy, Zleceniobiorca ztozy o§wiadczenie
potwierdzajace wykonanie obowigzku, o ktorym mowa w niniejszym punkcie, w terminie 3 Dni Roboczych
od dnia zlozenia takiego zadania.

14. Zwrot danych, o ktorym mowa w ust. 13 powyzej, odbywa si¢ w trybie uzgodnionym przez Strony. Po
zwréceniu danych Zleceniobiorca zobowigzuje si¢ do niezwlocznego usunigcia danych osobowych
objetych niniejsza Umowa z wlasnych Systemow informatycznych oraz no$nikéw, w sposob
uniemozliwiajacy ich odczytanie i nakazanie powyzszych czynnosci u 0so6b lub podmiotow, ktérym dane
zostaly podpowierzone oraz poswiadczenie powyzszych czynno$ci stosownym protokotem zniszczenia.
Zleceniodawca ma prawo do kontroli czy obowigzek ten zostat prawidtlowo wykonany przez
Zleceniobiorce.

15. W terminie zwrotu danych osobowych okre§lonym powyzej, Zleceniobiorca obowigzany jest przekazac¢
Zleceniodawcy wszystkie kopie zapasowe danych objetych Umowa gtowna.

§4

Prawo audytu

1. Zleceniobiorca wspotpracuje z instytucjami kontrolujacymi i Zleceniodawcg na zgdanie.

2. Zleceniobiorca udostgpnia Zleceniodawcy wszelkie informacje niezb¢dne do wykazania
spetnienia obowigzkow okreslonych w Umowie oraz RODO, w terminie 5 Dni Roboczych od dnia
zgloszenia przez Zleceniodawce zadania w tym zakresie oraz umozliwia Zleceniodawcy lub audytorowi
upowaznionemu przez Zleceniodawcg przeprowadzanie audytow, w tym inspekcji i przyczynia si¢ do ich
wykonania. W zwigzku z tym obowigzkiem Zleceniobiorca niezwlocznie informuje Zleceniodawce, jezeli
jego zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych przepiséw Unii lub panstwa
cztonkowskiego o ochronie danych.

3. Zleceniobiorcy przystuguje prawo kierowania zapytan do Zleceniodawcy w zakresie prawidtowosci
wykonania przez Zleceniobiorce obowigzkéw dotyczacych zabezpieczenia powierzonych mu na podstawie
niniejszej Umowy danych osobowych.

4. Zleceniodawca ma prawo wgladu do sprawozdan ze sprawdzenia zgodno$ci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych, opracowanych przez Zleceniobiorcg.

5. Zleceniodawca lub upowazniony przez niego audytor bedzie realizowac prawo audytu w godzinach 8.00 —
18.00 i po uprzednim pisemnym powiadomieniu Zleceniobiorcy z wyprzedzeniem co najmniej 3 Dni
Roboczych przed planowanym terminem kontroli. W przypadku wystgpienia incydentu lub innego
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zdarzenia, ktore moze $Swiadczy¢ o naruszeniu przestrzegania przepisOw ochrony danych osobowych a
takze w przypadku uzasadnionego podejrzenia, ze przetwarzanie danych osobowych przez Zleceniobiorce
rodzi ryzyko naruszenia praw lub wolnosci oséb, ktorych dane dotycza, Zleceniodawca lub jego
upowazniony audytor bedzie realizowaé prawo audytu niezwlocznie. Zleceniobiorca ma obowigzek
zapewni¢ Zleceniodawcy lub wskazanemu przez niego audytorowi dostep do pomieszczen i dokumentow
obejmujacych dane osobowe oraz informacje o sposobie przetwarzania danych osobowych, infrastruktury
teleinformatycznej oraz systemow IT, a takze do os6b majacych wiedzg na temat proceséw przetwarzania
danych osobowych realizowanych przez Zleceniobiorcg. Zleceniodawca bedzie prowadzi¢ audyt z
poszanowaniem tajemnic przedsicbiorstwa Zleceniobiorcy.

. Po przeprowadzeniu audytu, Zleceniodawca moze przekaza¢ Zleceniobiorcy w formie pisemnej zalecenia
pokontrolne. Zleceniobiorca zobowigzany begdzie do ich wdrozenia w terminie okreslonym przez
Zleceniodawce, nie krotszym niz 10 Dni Roboczych. W przypadku, gdyby wdrozenie tych zalecen wigzato
si¢ z dodatkowymi kosztami, Strony uzgodnia spos6b ich ponoszenia.

. Koszty audytu ponosi kazda ze Stron we wtasnym zakresie.

. Zleceniobiorca zobowigzany jest zapewni¢ w umowie z dalszym podmiotem przetwarzajagcym mozliwos¢
przeprowadzania przez Zleceniodawce audytu przetwarzania danych osobowych przez ten dalszy podmiot
przetwarzajacy na zasadach okreslonych w niniejszym paragrafie 4.

§5

Odpowiedzialno$¢

. Zleceniobiorca po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtloki, jednak nie
p6zniej niz w ciggu 12 godzin od momentu uzyskania informacji o wystapieniu zdarzenia, zglasza je
Zleceniodawcy. W zgloszeniu tym ujmuje:

e charakter naruszenia ochrony danych osobowych, wtym w miare mozliwosci wskazuje kategorie
i przyblizong liczbe 0sob, ktorych dane dotycza, oraz kategorie i przyblizong liczbe wpiséw danych
osobowych, ktorych dotyczy naruszenie;

e imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskaé wiecej informacji;

o mozliwe konsekwencje naruszenia ochrony danych osobowych;

e S$rodki zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony danych osobowych,
w tym w stosownych przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Jezeli — i w zakresie, w jakim — informacji nie da si¢ udzieli¢ w tym samym czasie, Zleceniobiorca moze
ich udziela¢ sukcesywnie, bez zbe¢dnej zwloki. W terminie do wyjasnienia naruszenia ochrony danych
osobowych Zleceniobiorca zabezpiecza wspotprace i biezace informowanie Zleceniodawcy bez przerwy.

. Zleceniobiorca zobowigzany jest do wdrozenia i stosowania procedur stuzacych wykrywaniu naruszen
ochrony danych osobowych oraz wdrazaniu wlasciwych srodkéw naprawczych.

. Zleceniobiorca zobowigzuje si¢ do informowania Zleceniodawcy, niezwlocznie od chwili powzigcia
informacji, lecz nie po6zniej niz w terminie 3 Dni Roboczych, o jakimkolwiek postepowaniu, w
szczegblnosci administracyjnym lub sadowym, dotyczacym przetwarzanych w zwigzku z niniejszg
Umowa, danych osobowych. Zleceniobiorca informuje réwniez Zleceniodawce o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczgcym przetwarzania danych, skierowanej do Zleceniobiorcy, a takze
o wszelkich planowanych, o ile Zleceniobiorcy sg wiadome lub realizowanych kontrolach i inspekcjach
dotyczacych przetwarzania danych osobowych u Zleceniobiorcy.

. W przypadku, gdy Zleceniodawca zamierza uczestniczy¢ w postgpowaniach, kontrolach i inspekcjach,
0 ktorych mowa powyzej, Zleceniobiorca zobowigzany jest umozliwi¢ uczestnictwo w takich dziataniach.

. Jakiekolwiek ograniczenia odpowiedzialnosci Zleceniobiorcy, przewidziane w Umowie gtéwnej, nie maja
zastosowania do naruszenia Umowy. W szczegélnosci jakiekolwiek ograniczenia odpowiedzialnosci nie
dotycza przypadkéow, w ktorych Zleceniodawca zostanie zobowigzany prawomocng decyzja lub
prawomocnym wyrokiem wiasciwego sadu do zaplaty kary pieni¢znej, odszkodowania, zado$¢uczynienia
lub jakiejkolwiek innej kwoty z tytutu naruszenia przepiséw dotyczacych ochrony danych osobowych lub
w zwiazku ze szkoda lub krzywda wyrzadzong w zwigzku z naruszeniem przepiséw dotyczacych ochrony
danych osobowych, jesli takie naruszenie lub szkoda (krzywda) wynika¢ bedga z naruszenia przez
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Zleceniobiorce postanowien Umowy. W takim przypadku Zleceniobiorca odpowiada wzgledem
Zleceniodawcy w petnej wysokosci i zobowigzany jest zwroci¢ Zleceniodawcy wszelkie koszty, wynikle z
tego dla Zleceniodawcy, w tym w szczegdlnosci zwroci¢ kwote wyplaconego odszkodowania,
zado$¢uczynienia lub kary pieni¢zne;j.

6. W zakresie nieuregulowanym w ust. 5 powyzej, Zleceniobiorca ponosi wzgledem Zleceniodawcy
odpowiedzialno$¢ na zasadach ogdlnych.

§6

Obowiazywanie Umowy — czas powierzenia

1. Umowa zostaje zawarta na czas realizacji celow wskazanych w Preambule niniejszej Umowy oraz Umowy
gtéwnej 1 przestaje obowigzywaé w momencie rozwigzania Umowy gltéwne;.

2. Bez uszczerbku dla postanowien § 4, Zleceniodawca dokonuje oceny nalezytego wykonywania Umowy
przez Zleceniobiorcg. W sytuacji negatywnego wyniku przedmiotowej weryfikacji ze strony
Zleceniobiorcy, jest on zobowigzany do podjecia dzialan eliminujacych wykryte niezgodnosci w terminie
okreslonym przez Zleceniodawce, nie krotszym niz 14 Dni Roboczych. W przypadku, gdy to wezwanie
pozostaje bezskuteczne Zleceniodawca jest uprawniony do rozwigzania Umowy ze skutkiem
natychmiastowym.

3. Zleceniodawca uprawniony jest do wypowiedzenia Umowy ze skutkiem natychmiastowym w przypadku
zaistnienia waznych powoddéw, w tym takze w razie naruszenia przez Zleceniobiorce lub dalszy podmiot
przetwarzajacy przepisow RODO, innych obowiazujacych przepisow prawa lub niniejszej Umowy,
a w szczegoblnoscei, gdy:

a) Organ nadzoru nad przestrzeganiem =zasad przetwarzania danych osobowych stwierdzi, ze
Zleceniobiorca lub dalszy podmiot przetwarzajacy nie przestrzega zasad przetwarzania danych
osobowych;

b) Prawomocne orzeczenie sagdu powszechnego wykaze, ze Zleceniobiorca nie przestrzega zasad
przetwarzania danych osobowych;

€) Zleceniodawca, w wyniku przeprowadzenia audytu, o ktorym mowa w § 4 Umowy stwierdzi,
ze Zleceniobiorca nie przestrzega zasad przetwarzania danych osobowych wynikajacych z Umowy lub
obowigzujacych przepisow prawa lub Zleceniobiorca nie zastosuje si¢ do zalecen pokontrolnych, o
ktoérych mowa w § 4 ust. 5.

4. Naruszenie przez Zleceniobiorce postanowien Umowy, RODO lub innych obowiazujacych przepiséw
prawa z zakresu ochrony danych osobowych stanowi podstawe do wypowiedzenia Umowy glowne;.

§7
Wspolpraca Stron

1. Strony s3 zobowigzane do wspotpracy w zakresie nadzoru nad wykonaniem niniejszej Umowy.

2. Wszelkie oswiadczenia lub zawiadomienia majace zwigzek z Umowa mogg by¢ skladane za
posrednictwem poczty elektronicznej, chyba ze Umowa lub bezwzglednie obowiazujace przepisy prawa
wymaga formy pisemnej pod rygorem bezskuteczno$ci lub niewaznoS$ci. Strony wyznaczajg nastepujacych
przedstawicieli odpowiedzialnych za realizacjc Umowy, uprawniony do podejmowania decyzji
operacyjnych i dokonywania wzajemnych uzgodnien:

Przedstawiciel Zleceniodawcy:
A.Telefon:
B.Email:

Przedstawiciel Zleceniobiorcy:
A. Telefon:
B. Email:

3. Zmiana przedstawiciela, numer telefonu i adresu e-mail nie stanowi zmiany Umowy i jest skuteczna z chwilg
powiadomienia drugiej Strony o dokonanej zmianie. Uzgodnienia i decyzje przedstawicieli, o ktdérych mowa w ust. 2
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powyzej beda wigzace dla Stron, tak dtugo jak nie zmieniajg postanowieri Umowy. Dla uniknigcia watpliwosci, Strony
potwierdzaja, ze przedstawiciele wskazani w ust. 2 nie sg uprawnieni do wypowiedzenia Umowy ani Umowy gtéwne;j,
chyba ze z ich petnomocnictw wyraznie wynika takie uprawnienie.

§8

Postanowienia koncowe

W sprawach nieuregulowanych w niniejszej Umowie zastosowanie majg przepisy RODO oraz polskiego
prawa w szczeg6lnosci Kodeksu cywilnego oraz Ustawy.

Wszelkie zmiany i uzupetnienia niniejszej Umowy wymagaja dla swojej waznosci formy pisemnego
aneksu, pod rygorem niewaznosci.

Wszelkie spory wynikte w zwigzku z wykonaniem niniejszej Umowy, Strony poddaja pod rozstrzygnigcie
Sadu wlasciwego zgodnie z Umowg gtéwna.

Umowe sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej
ze Stron.

Umowa wchodzi w zycie z dniem zawarcia

Zleceniodawca Zleceniobiorca
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Zalacznik 1: Oswiadczenie Zleceniobiorcy jako podmiotu przetwarzajacego dane osobowe
dot. umowy powierzenia UPPDO-................... .

Wystepujac W imiENIU | N8 FZECZ ....oc.eoeiiiieieeee e , oSwiadczam ze:

posiadam doswiadczenie w $wiadczeniu ustug zwigzanych z przetwarzaniem powierzonych danych osobowych,
osoby ktére deleguje do wykonania zlecenia posiadajg nadane upowaznienia do przetwarzania danych
osobowych,

osoby delegowane do wykonania pracy posiadajg przeszkolenie w zakresie przepisow dot. ochrony danych
osobowych,

osoby upowaznione do przetwarzania danych osobowych, w tym wyznaczone do kontaktéw z Zamawiajacym,
zostaly obowigzane do zachowania informacji dot. szczegdtéow wspdtpracy w tajemnicy,

wdrozytem odpowiednie $rodki techniczne i organizacyjne aby zapewni¢ odpowiedni do zagrozenia stopien
bezpieczenstwa ochrony danych osobowych

prowadze ewidencje naruszen przepisow o ochronie danych osobowych w tym naruszen bezpieczenstwa danych
okresowo przeprowadzam dziatania zwigzane z szacowaniem ryzyka pod katem ochrony danych i dobieram
$rodki techniczne i organizacyjne stosowne do wynikéw analizy,

wdrozytem zasady zarzadzania bezpieczenstwem informacji na podstawie normy ISO 27001,

stosuje wydzielong sie¢ dla gosci,

zostato uregulowane uzywanie sprzetu organizacji poza jej siedzibg.

Przy przetwarzania danych osobowych w systemach komputerowych o$wiadczam ze :

na komputerach przetwarzajacych dane osobowe znajduje sie wytacznie dopuszczalne, w tym prawnie legalne
oprogramowanie,

osoby wykonujace prace z wykorzystaniem komputera zostaty przeszkolone w zakresie zasad bezpieczenstwa
informacji i bezpiecznego korzystania z systemu informatycznego,

system operacyjny komputerdw przetwarzajacych dane osobowe jest na biezaco aktualizowany,
oprogramowanie komputeréw do przetwarzania danych osobowych jest na biezaco aktualizowane,

komputery przetwarzajace dane osobowe sg chronione przez ochrone antywirusowaq,

komputery przetwarzajace dane osobowe posiadajg ochrone przed atakami z sieci publicznej (firewall),
komputery na ktérych przetwarzane sa dane osobowe sg zabezpieczone na wypadek zaniku napiecia (UPS,
szyny zasilajace i/lub zdublowane zasilacze serwerdw, nadmiarowe zrédta zasilania),

stosowana jest polityka haset (dtugosc i ztozonos$¢, wymuszanie okresowych zmian i zmiany przed pierwszym
uzyciem),

jest wdrozona zdolno$¢ do szybkiego przywrdcenia dostepnosci danych i dostepu do nich w razie incydentu
fizycznego lub technicznego,

oprogramowanie komputerow do przetwarzania danych osobowych jest na biezaco aktualizowane (instalacja
fat i patchy do programdéw podstawowych - systeméw IT i pomocniczych np. Word, Excel, Outlook, ZIP, bazy
SQL itp.),

prowadzone sa regularne przeglady zabezpieczen wraz z oceng ich skutecznosci,

system operacyjny komputerdw przetwarzajacych dane osobowe jest biezaco aktualizowany (instalacja tat,
patchy, service packi, aktualizacje Windows itp.),

monitorowany jest ruch w sieci,

stosujemy blokowanie ruchu sieciowego z okreslonych adreséw IP,

wdrozyliSmy procedury postepowania na wypadek wykrycia ataku DDoS/DoS,

blokujemy mozliwo$¢ instalowania oprogramowania przez uzytkownikdow.

Data i podpis 0s6b wskazanych do reprezentowania Zleceniobiorcy
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