PYTANIA | ODPOWIEDZI

Nr pytania  Referencja do RFI Tres¢ Pytania Odpowiedz EITE
Dotyczy pkt 1.14.
,Mozliwos¢ cofnigcia
procesu aktualizacji
definicji wirusow i
mechanizméw - T .
. . Czy Zamawiajacy dopusci mozliwos¢ dostarczenia
skanujgcych — powrdt T o A . T .
1. do poprzedniego oprogramowania, ktére pozwala na cofniecie procesu aktualizacji, [TAK, ale restart musi potwierdzic uzytkownik
L ale wymaga restartu komputera?
zastawu definicji
wirusow bez
konieczno$ci deinstalacii
oprogramowania czy tez
restartu komputeréw”.
Dotyczy pkt 1.17.
,Aktualizacja baz definicji
musi by¢ aplikowana Proces aktualizacji baz definicji jest jednym z najwazniejszych
tylko w czasie elementow, niezbednych do zapewnienia ciggtej ochrony
nieaktywnosci uzytkownika przed zagrozeniami i zawsze powinien by¢
2. uzytkownika na wykonywany tak szybko, jak to mozliwe. Czy wobec tego TAK
komputerze — jezeli Zamawiajacy dopusci mozliwos¢ dostarczenia produktu, ktory
uzytkownik komputera  [wymusi aktualizacje niezaleznie od poziomu utylizacji maszyny, aby
na nim pracuje, aplikacja |skuteczniej jq ochroni¢?
automatycznie zostaje
opOzniona”.
W przypadku nowoczesnych rozwigzan do ochrony anty-wirusowej
Dotyczy pkt 1.21. oraz anty-malware agent zbudowany jest w sposob modularny —
,Dedykowany modut wszystkie funkcje ochrony sg uruchamiane oraz aktualizowane z
analizy w czasie konsoli zarzadzajacej na zadanie administratora. Nie ma
rzeczywistym musi by¢  [mozliwosci uruchomienia procesu aktualizacji pojedynczego
aktualizowany komponentu ochrony w postaci pliku exe bezposrednio na kliencie.
3 niezaleznie od ochrony |Mozna natomiast, z poziomu klienta, wymusi¢ proces aktualizacji tak

antywirusowej poprzez
konsole zarzgdzajgcg
oraz niezaleznie, w
postaci pliku exe, ktory
mozna bezposrednio
uruchomic¢ na kliencie”.

agenta i jego konfiguracji. Czy wobec tego Zamawiajacy dopusci
mozliwo$¢ dostarczenia oprogramowania, ktére umozliwia
aktualizacje modutéw agenta (w tym modutu analizy w czasie
rzeczywistym) z poziomu lokalnej konsoli (bezpo$rednio na
kliencie) oraz centralnie, z systemu zarzadzania, nie oferujac opcji
aktualizacji poprzez uruchomienie pliku exe bezposrednio na
kliencie?




Dotyczy pkt 1.29.
,Produkt musi umozliwi¢
utworzenie grup, ktére
bedg miaty prawo
uruchamia¢ Sciggnietg
aplikacje, jezeli bedzie z
niej korzystac w

Czy Zamawiajacy dopusci dostarczenie produktu, ktdry bedzie
posiadat mozliwo$¢ tworzenia grup z prawami do uruchomienia

Internecie zdefiniowana  [$ciagnigtej aplikacji na podstawie odpowiedniej, definiowanej przez |tak
ilo$¢ uzytkownikow producenta metryki (1-5 gwiazdek), tworzonej w oparciu o globalng
(przynajmniej: 5, 50, ilo$¢ uzytkownikow oraz reputacje aplikacji?
100, setki
uzytkownikdw) oraz
dana aplikacja bedzie
widziana w Internecie od
okreslonej ilosci dni”.
Dotyczy pkt 1.32. ,Dla
systemow typu Windows
Embedded wsparcie dla |Czy Zamawiajacy dopusci mozliwos¢ dostarczenia
Windows Embedded oprogramowania bez wsparcia dla FBWF, ale wspierajacego tak
write filters w tym dla systemy Windows Embeded?
File-Based Write Filter
(FBWF)".
Dotyczy pkt 2.7.
Konfiguracja Czy zamawiajacy dopusci mozliwos¢ dostarczenia
zezwalanego i oprogramowania, ktére pozwala na konfiguracje zezwalanego i
zabronionego ruchu ma  |zabronionego ruchu w oparciu o takie informacje jak: interfejs
sie odbywac w oparciu o |sieciowy, protokét, stacja docelowa, aplikacja oraz lokalizacja

. o . . tak
takie informacje jak: agenta, zamiast godziny komunikacji? Dzigki mozliwosci
interfejs sieciowy, zdefiniowania reguly na podstawie lokalizacji mozna skuteczniej
protokdt, stacja dopasowac polityke filtrowania ruchu do potrzeb pracy z biura i
docelowa, aplikacja, pracy poza biurem, niezaleznie od czasu nawigzania potaczenia?
godzina komunikacji”.

Jaka funkcje bezpieczenstwa ma realizowa¢ zdefiniowana powyzej

Dotyczy pkt. 2.12. funkcja oprogramowania?
,UniemozZliwianie
okres$lenia systemu Czy Zamawiajacy dopusci mozliwos¢ dostarczenia produktu nie
operacyjnego i rodzaju  |posiadajacego funkcji uniemoZliwiania okreslenia systemu tak

przegladarki
internetowej przez
serwery www”.

operacyjnego i rodzaju przegladarki internetowej

przez serwery www? Funkcja tego typu moze spowodowaé
nieprawidtowe dziatanie wielu aplikacji i nie poprawia znaczaco
poziomu bezpieczenstwa stacji koricowej?




Dotyczy pkt 2.13.
,UniemoZzliwienie
okreslenia systemu

Jaka funkcje bezpieczenstwa ma realizowaé zdefiniowana powyzej
funkcja oprogramowania?

Czy Zamawiajacy dopusci mozliwos¢ dostarczenia produktu nie

8. operacyjnego poprzez  |posiadajacego funkcji uniemoZliwienia okre$lenia systemu tak
analize pakietéw operacyjnego poprzez analize pakietdw sieciowych
sieciowych wysytanych  |wysytanych przez stacje? Funkcja tego typu moze spowodowac
przez stacje”. nieprawidtowe dziatanie wielu aplikacji i nie poprawia znaczaco
poziomu bezpieczerstwa stacji koricowej?
Dotvezy pkt 3.1 W przypadku nowoczesnych rozwigzan do ochrony anty-wirusowej
Prg duzeit m'a ' oraz anty-malware agent zbudowany jest w sposob modularny —
:jostarcz & bibliotek wszystkie funkcje ochrony sg uruchamiane oraz aktualizowane z
atakowi |y o datnoéc? konsoli zarzadzajacej na zadanie administratora. Nie ma
(s natur)p stosowanvch mozliwo$ci uruchomienia procesu aktualizacji pojedynczego
égez rodukt y komponentu ochrony w postaci pliku exe bezpo$rednio na kliencie.
2 dmir?istrator. ma mieé Mozna natomiast, z poziomu klienta, wymusic proces aktualizacji
9. mozliosé uaktualniania agenta i jego konfiguracji. Czy wobec tego Zamawiajacy dopusci  |tak
tei biblioteki ponrzez mozliwo$¢ dostarczenia oprogramowania, ktore umozliwia
K c:nsol zarzp (?za' . aktualizacje modutéw agenta (w tym modutu IPS) z poziomu
oraz niizalez?ie \JA? a lokalnej konsoli (bezposrednio na kliencie) oraz centralnie, z
ostaci pliku exe‘ K6 systemu zarzadzania, nie oferujac natomiast opcji aktualizacii
%oina Eez oéré dniory poprzez uruchomienie pliku exe bezposrednio na kliencie?
. P .., |Producent dostarczy oczywiscie biblioteke atakéw i podatnosci
uruchomic¢ na kliencie. (sygnatun
%ci)tt)}IIiZiZk‘;kgtzfc';w i Czy Zamawiajacy dopusci produkt, ktéry posiada ponad 2600
” . . sygnatur zgrupowanych w dwach predefiniowanych zestawach
10. podatnosci musi o tak
S ... |(optymalne ze wzgledu na wydajno$¢, optymalne ze wzgledu na
zawiera€ przynajmniej
» bezpieczenistwo) w celu tatwiejszego wdrozenia ochrony IPS?
4500 sygnatur.
Dotyczy pkt 3.3.
galifrt:gi;ﬁ?:;ur mus! Czy Zamawiajacy dopusci produkt oferujacy mozliwo$¢ ochrony
1. przed programami P2P w module kontroli aplikacji zamiast w tak
sygnatury dotyczace module IPS?
dziatalnosci programow )
P2pP.”
Dotyczy Pkt. 3.4.
,Produkt ma mie¢
mozliwos$¢ tworzenia Czy Zamawiajacy dopusci produkt, ktérego mechanizm IPS nie
wiasnych wzorcow umozliwia tworzenia wiasnych wzorcdw wiaman, lecz korzysta z
12. witaman (sygnatur), wzorcow dostarczanych przez Producenta (takze poza cyklem tak

korzystajgc z semantyki
Snort'a. Sygnatury te
moga dziata€ w trybie
blokuj lub rejestru;.”

aktualizacji, w przypadku szybko rozprzestrzeniajacych sie
zagrozen). Sygnatury te mogq dziata¢ w trybie blokuj lub rejestruj?




Pkt. 4.14. Mozliwosé
automatycznego importu

Czy Zamawiajacy dopusci dostarczenie produktu, ktory oferuje
mozliwo$¢ importu czarnej listy za pomocg interfejsu

3. it zargwno b'a,.‘ej.’ jakii programistycznego API w formacie STIX (Structured Threat tak
czarnej, co zdefiniowany . . . ) .
. ” Information eXpression) z opcjq blokowania lub logowania?
interwat czasu”.
Pkt. 8.11. Mozliwos¢é  |Czy poprzez ograniczenie pasma sieciowego Zamawiajacy rozumie
ograniczenia pasma mozliwo$¢ dostarczenia produktu z hierarchiczng strukturg opartg
sieciowego od serwera  [na tzw. agentach aktualizacji, ktérych mozna umiesci¢ w
zarzgdzajgcego do jego [lokalizacjach lub podsieciach w ktérych jest problem z pasmem
14. klientow w zaleznosci  |sieciowym? Dzigki temu aktualizacje do tych lokalizacji mogg tak
od Scigganych definicji, [sptywac tylko raz, oszczedzajac pasmo sieciowe. Pozostate
aktualizacji klienckiej, systemy w danej podsieci pobierajg swoje aktualizacje od agenta
podsieci, z ktorej sie aktualizacji i nie wymagaja pasma sieciowego do serwera
taczg.” zarzadzajacego.
Dotyczy Pkt 9.5.
LJnwentaryzacje stacji
;Sil;ﬁ(i)zsygh dil\,;(tgm Czy Zamawiajacy dopusci mozliwo$¢ dostarczenia produktu, ktory
s ' bedzie raportowat 0: Systemie operacyjnym, procesorze oraz o
15. zajetos¢ dysku, ) . o tak
R . zalogowanym uzytkowniku, a o pamieci i dysku twardym w
wielkos¢ pamigci RAM, dki tapienia problemow z ich dostepnosciag?
wykorzystywany system przypadku wystap P @ &
operacyjny oraz
procesor)”.
Dotyczy pkt. 9.10
Produkt musi
umoZzliwia¢
automatyczne
zbudowanie zapytan,
ktore bedg wykonywane
0 zdanym czasie i ich
wynik bedzie
przechowywany w
postacie kostek OLAP.
Powstate kostki muszg |Czy Zamawiajacy mdgtby doprecyzowac, jakich danych majg
16. umozliwia¢ dotyczy¢ zdefiniowane zapytania? Czy dopuszczona moze by¢ tak

wykonywanie na nich
typowych operaciji takich
jak zwijanie/agregacja
danych, rozwijanie
(bardziej szczegotowe
dane), selekcja (wybor
intersujgcych danych).
Wszystkie te operacje
muszg by¢ wykonywane
graficznie.

alternatywna do kostek OLAP forma raportowania?




Dotyczy pkt. 10.14.
Jokalizacja ma by¢
okreslana wedtug
istnienia lub nieistnienia:
typu interfejsu
sieciowego, numeru
MAC domysinej bramki,
adresu IP, zakresu

Czy Zamawiajacy dopusci mozliwos¢ dostarczenia produktu, ktéry
potrafi ustali¢ lokalizacje agenta na podstawie podtaczenia do

17. o . . . . o |tak
podsieci, wartosci kluczy |swojego serwera zarzadzajacego lub parametrow bramy domysine;
w rejestrze, komunikacji |podsieci, w ktorej sie znajduje?
z serwerem
zarzgdzajgcym, nazwy
domeny, adreséw
serwerow WINS, DNS,
DHCP, wyniku zapytania
do serwera DNS.”
Czy Zamawiajacy dopusci mozliwos¢ dostarczenia produktu,
Dotyczy pkt. 10.16. ktorego konfiguracji dokonuije sig za pomocg polityk z centralnego
L,paczki instalacyjne systemu zarzadzania, po instalacji agenta z generycznej paczki
18. produktu majg pozwala¢ |instalacyjnej? Polityki bezpieczefistwa moga zosta¢ automatycznie |tak
na dodanie wiasnej przydzielone na podstawie np. przynaleznosci do grupy w domenie
konfiguracji”. AD lub cech urzadzenia koricowego (np. fragmentu jego nazwy,
adresu IP itp.).
Dotyczy pkt. 10.20.
,Produkt ma - - . oL
. Czy Zamawiajacy ma na mysli wszystkie stacje koricowe oraz
19. automaty'c Zne . serwery do ochrony, obecne w drzewie ustugi katalogowej Active  [tak
wykrywac wszystkie .
; Directory?
urzadzenia przytgczone
do sieci komputerowe;.”
Dotyczy pkt. 10.23.
,Oficjaina dokumentacja [Czy Zamawiajacy dopusci mozliwos¢ dostarczenia produktu, ktory
20. schematu bazy danych, [nie posiada, ze wzgledéw bezpieczenstwa, publicznej dokumentacji |tak
z ktorej korzysta system [bazy danych?
zarzgdzajgcy’.
Dotyczy pkt. 13.2. Klient |Czy Zamawiajacy dopusci dostarczenie oprogramowania, ktére do
dla system Linux ma by¢ [ochrony Linux'a uzywa dedykowanego systemu zarzadzanego z
zarzgdzany przez ten innej konsoli, lecz posiadajacego mozliwos¢ integracji z systemem
21. sam serwer oraz z te] dla MS Windows na poziomie logéw? Ponadto system ten moze tak

samej konsoli
zarzgdzajgcej, co klienci
Windows.

zrealizowa¢ funkcje ochrony takze poprzez mechanizmy reputacji
sieciowej, o znaczaco zwiekszy poziom bezpieczeristwa maszyn z
Linux'em.




22.

Dotyczy pkt. 5.
Mechanizm putapek

Opis mechanizmu putapek wskazuje jednoznacznie na jednego
producenta (Symantec) i nie pozwala dostarczy¢ alternatywnych
rozwigzan, ograniczajac konkurencje wérod Dostawcow.
https://docs.broadcom.com/doc/a-look-at-deception-en

Rozumiemy, Ze intencjq Zamawiajacego byto zakupienie systemu
AV ktory pozwala takze na ochrone przed nowymi, nieznanym
zagrozeniami, w tym przed atakami ukierunkowanymi. Istniejg na
rynku inne metody ochrony niz specyficzny dla Symantec'a
mechanizm putapek. W nowoczesnych produktach AV funkcje te s
realizowane w ramach komponentu Endpoint Detection and
Response (EDR). Dlatego prosimy, aby zamawiajacy dopuscit
mozliwo$¢ zaoferowania alternatywnego systemu, ktéry bedzie
mogt by¢ rozbudowany o komponent EDR oraz mechanizmy
bazujace na tzw. loA (indicators of attack) do detekcji nowych,
nieznanych zagrozen zgodnie z macierza Mitre ATT&CK:
https://attack.mitre.org

tak

23.

Dotyczy pkt. 6.
Integralnosci komputera

Opis mechanizmu sprawdzania Integralnosci Komputera wskazuje
jednoznacznie na jednego producenta (Symantec) i nie pozwala
dostarczy¢ alternatywnych rozwigzan, ograniczajac konkurencje
wsrod Dostawcow.
https://techdocs.broadcom.com/content/broadcom/techdocs/us/en/s
ymantec-security-software/endpoint-security-and-
management/endpoint-protection/all/Monitoring-Reporting-and-
Enforcing-Compliance/setting-up-host-integrity-v33444962-
d57e99/how-host-integrity-works-v85696746-d57e6.html

Rozumiemy, ze intencjq Zamawiajacego byto zakupienie systemu
AV ktéry pozwala takze na ochrong przed zaawansowanymi
zagrozeniami. W nowoczesnych produktach dostepnych obecnie
na rynku funkcje te sq realizowane w ramach komponentu Endpoint
Detection and Response (EDR). Dlatego prosimy, aby zamawiajacy
dopuscit mozliwo$¢ zaoferowania alternatywnego systemu, ktory
bedzie posiadat mozliwo$¢ rozbudowy wiasnie o element Endpoint
Detection and Response realizujgcy podobne funkcje.

tak

24.

Ogolne

Poniewaz mechanizm szyfrowania mail'i moze istnie¢ jako osobny
modut, a nawet osobny produkt, w ktérym specjalizujg sie niektore
firmy i bardzo czesto nie jest w obszarze zainteresowan Vendor'dw
rozwijajacych produkty antywirusowe, zwracamy sie z uprzejma,
prosba o wytaczenie tej czesci z projektu lub utworzenie z niej
osobnego zadania, ocenianego niezaleznie od czesci
antywirusowej.

Szyfrowanie poczty mozemy wytaczy¢ z postepowania

25.

Czy zamawiajacy dopuszcza rozwigzanie, ktore zamiast centralnej
kwarantanny, dostarczy kwarantanne lokalng dla kazdej stacji, przy
czym zarzadzanie bedzie centralne - mozliwo$¢ pobierania
wszystkich plikéw z kwarantanny w jedno centralne miejsce (np.
udziat sieciowy)?

tak




26.

Czy zamawiajacy dopuszcza rozwigzanie, ktére zamiast
aplikowania tylko w czasie nieaktwno$ci uzytkownika, bedzie
aplikowato w trakcie pracy, w sposob cichy, niewptywajacy na prace
uzytkownika?

27.

Czy zamawiajacy dopuszcza rozwigzanie, ktére zamiast co
najmniej 150 milionéw sond, posiada co najmniej 110 milionow
sond?

tak

28.

1.21

1.21 Czy zamawiajacy dopuszcza rozwigzanie, ktore zamiast
aktualizacji modutu analizy ochrony w czasie rzeczywistym w
sposob niezalezny i w postaci pliku exe, bedzie aktualizowato
modut ochrony w czasie rzeczywistym razem z aktualizacja,
wszystkich modutéw ochronnych (w tym sygnatury baz wirusow).
Aktualizacja ta bedzie mozliwa bezposrednio z serweréw
producenta, przy wykorzystaniu proxy (ktére moze by¢ postawione
na serwerze wraz z konsolg zarzadzajaca), z plikow offline oraz z
repozytorium (kopia dystrybucyjna), tworzonego przez innego
klienta.

tak

29.

1.29

1.29 Czy zamawiajacy dopuszcza rozwigzanie, ktore zamiast
mozliwosci ustawiania zdefiniowanej ilosci uzytkownikéw oraz
widocznosci aplikacji w sieci Internet od okreslonej liczby dni,
zablokuje automatycznie pliki w przypadku wykrycia zagrozenia
oraz matg ilo$¢ uzytkownikow, korzystajacych z plikéw i matg
reputacije.

tak

30.

1.33

1.33 Czy zamawiajacy dopuszcza rozwigzanie, ktore zamiast
posiadania dwoch wersji sygnatur - petnej oraz uproszczone;j,
bedzie posiada¢ jedna petng wersje sygnatur, ktéra pozwoli w petni
wykrywa¢ wszelkiego rodzaju zagrozenia takze w systemach VDI.
Same aktualizacje nie beda wplywaty znaczaco na pobieranie
miejsca w systemach VDI.

31.

1.35

1.35 Czy zamawiajacy dopuszcza rozwigzanie, ktdre zamiast co
najmniej 150 milionéw sond, posiada co najmniej 110 milionéw
sond?

tak

32.

2.7

2.7 Czy zamawiajacy dopuszcza rozwigzanie, ktére zamiast
godziny komunikacji, pozwoli na zbudowanie reguty w oparciu o
zakres portoéw zdalnych i lokalnych oraz w oparciu o ustuge,
wykorzystywang lokalnie?

33.

2.8

2.8 Czy zamawiajacy dopuszcza rozwigzanie, ktére zamiast
konfiguraciji stacji, pozwoli na zrealizowanie regut firewall w oparciu
kierunek, czynno$c¢, protokdt, profil sieci (w tym potgczenie sieciowe
- Wifi, Ethernet), lokalne zakresy adresow IP, lokalne zakresy
portéw, zdalne zakresy portéw, zdalne zakresy adreséw IP

tak

34.

2.9

2.9 Czy zamawiajacy dopuszcza rozwigzanie, ktore jako
nagrywanie, dopuszcza zapisywanie informacji o wszytskich
potaczeniach w dzienniku programu

tak

35.

2.10

2.10 Czy zamawiajacy dopuszcza rozwigzanie, ktdre zamiast
dodawania wlasnego komunikatu, wyswietli komunikat w jezuku, w
jakim zostanie zainstaloiwany klient - brak ograniczenia
licencyjnego do instalowanej wersji jezykowej. Klient wystepuje w
jezykach polskim, angielskim i w innych.

tak

36.

211

2.11 Czy zamawiajacy dopuszcza rozwigzanie, ktdre zamiast
wysytania wiadomosci do administratora, przesle wszystkie logi do
serwera zdalnej administracii, ktére nastepnie wys$wietli jako raport.

tak




37.

.1 Czy zamawiajacy dopuszcza rozwigzanie, ktére zamiast
aktualizacji modutu analizy ochrony przed wtamaniami IPS w
sposob niezalezny i w postaci pliku exe, bedzie aktualizowato
modut ochrony przed wtamaniami razem z aktualizacjg wszystkich
modutéw ochronnych (w tym sygnatury baz wiruséw). Aktualizacja
ta bedzie mozliwa bezpo$rednio z serwerdw producenta, przy
wykorzystaniu proxy (ktére moze by¢ postawione na serwerze wraz
z konsolg zarzadzajaca), z plikow offline oraz z repozytorium (kopia
dystrybucyjna), tworzonego przez innego klienta.

tak

38.

3.2

3.2 Czy zamawiajacy dopuszcza rozwigzanie, ktére zamiast
posiadania 4500 sygnatur, bedzie posiadaé¢ sygnatury, ktore beda
chroni¢ przed wszelkiego rodzaju anomaliami w sieci

tak

39.

33

3.3 Czy zamawiajacy dopuszcza rozwigzanie, ktore zamiast
sygnatur P2P, bedzie posiadato kontrole dostepu do stron
internetowych, pozwalajaca na blokowanie stron z kategorii P2P

tak

40.

3.4

3.4 Czy zamawiajacy dopuszcza rozwigzanie, ktdre nie bedzie
posiadato funkcjonalnosci tworzenia wiasnych wzorcéw wtaman

tak

41.

3.10

3.10 Czy zamawiajacy dopuszcza rozwigzanie, ktore zamiast
okreslania zdefiniowanego czasu, pozwoli administratorowi na
zablokowanie ruchu ze stacjami uznanymi za wrogie do momentu
odblokowania tego ruchu rzed administratora.

tak

42.

3.12

3.12 Czy zamawiajacy dopuszcza rozwigzanie, ktore zamiast
wymienionych technik ochrony oraz jezykéw Java i VLC, chroni
przed wykorzystaniem luk w programach firm trzecich, typu system
operacyjny, java, przegladarki webowe oraz czytniki PDF

43.

4.4

4.4 Czy zamawiajacy dopuszcza rozwigzanie, ktére bedzie
rozpoznawato aplikacje po nazwie i po $ciezce?

tak

44.

4.7

4.7 Czy zamawiajacy dopuszcza rozwigzanie, ktore zamiast
logowania plikow, wgrywanych na urzadzenie, bedzie blokowato
no$niki zewnetrzne, by pliki nie wyciekly i dopuszczaty tylko
autoryzowane no$niki, przekazane przez administratorow

45.

4.11 Czy zamawiajacy dopuszcza rozwigzanie, ktére nie bedzie
posiadato funkcjonalnosci biatej listy zaufanych aplikacji?

nie

46.

4.14

4.14 Czy zamawiajacy dopuszcza rozwigzanie, ktore nie bedzie
posiadato funkcjonalnosci biatej listy zaufanych aplikacji?

nie

47.

5. Czy zamawiajacy dopuszcza rozwigzanie, ktére nie bedzie
posiadato funkcjonalnosci mechanizmu putapek?

tak

48.

6.4

6.4 Czy zamawiajacy dopuszcza rozwigzanie, ktére zamiast
tworzenia niestandardowego testu integralno$ci, automatycznie
bedzie pokazywa¢ wszystkie niespetnione warunki jako alert w
konsoli zdalnego zarzadzania, bez koniecznosci stosowania sktadni
If...Then...Else

tak

49.

7.2

7.2 Czy zamawiajacy dopuszcza rozwigzanie, ktdre zamiast
wykluczania wszystkich plikdw ze ztotego obrazu, przeskanuje
kazdy element tylko raz i jesli w przysziosci nie zostanie
zmodyfikowany to taki element nie bedzie powtérnie skanowany w
celu ograniczenia wykorzystania zasobow?

tak




50.

7.3

7.3 Czy zamawiajacy dopuszcza rozwigzanie, ktdre zamiast
wspdtdzielenia wynikéw skanowania tego samego pliku, pozwoli na
przeskanowanie

tak

51.

7.6

7.6 Czy zamawiajacy dopuszcza rozwigzanie, ktdre zamiast
posiadania dwoch wersji sygnatur - peinej oraz uproszczone;j,
bedzie posiada¢ jedna petng wersje sygnatur, ktéra pozwoli w petni
wykrywaé wszelkiego rodzaju zagrozenia takze w systemach VDI.
Same aktualizacje nie beda wptywaty znaczaco na pobieranie
miejsca w systemach VDI.

tak

52.

8.6

8.6 Czy zamawiajacy dopuszcza rozwigzanie, ktore zamiast
replikacji informacji miedzy serwerami, pozwoli drugiemu serwerowi
na przeniesienie bazy danych ze wszystimi informacjami i podpigcie
jej do drugiego serwera, tak by wszystkie zapisane informacje byty
dostepne na drugim serwerze

tak

53.

8.7

8.7 Czy zamawiajacy dopuszcza rozwigzanie, ktére zamiast
okreslenia zajetosci na dysku oraz konfiguracji predkoci, pozwoli
na wystawienie wstepnych aktualizacji, regularnych i opéznionych
aktualizacji, by nie doszto do false-positive?

tak

54.

8.10

8.10 Czy zamawiajacy dopuszcza rozwigzanie, ktore nie bedzie
posiadato funkcjonalno$ci dedykowanego narzedzia stuzacego do
monitorowania klientéw, ktorzy zostali dostarczycielami aktualizacji?

tak

55.

8.11

8.11 Czy zamawiajacy dopuszcza rozwigzanie, ktore nie bedzie
posiadato funkcjonalno$ci ograniczenia pasma?

nie

56.

9.10

9.10 Czy zamawiajacy dopuszcza rozwigzanie, ktore zamiast
budowania kostek OLAP, pozwoli na korzystanie z ponad 170
gotowych szablonéw stworzonych przez producenta. Szablony
raportéw moga by¢ edytowane i moga by¢ tworzone nowe od zera.
Szablony pozwalajg na wykorzystanie ponad 1000 elementdw,
ktore sg przekazywane przez agenta ze stacji do serwera zdalnej
administracii.

tak

57.

9.11

9.11 Czy zamawiajacy dopuszcza rozwigzanie, ktore zamiast
budowania trendéw, pozwoli na wy$wietlanie raportéw po
przefiltrowaniu do zakreséw dat, by zweryfikowac zachowanie
uzytkownikow, dziatanie systemow operacyjnych i uruchomionych
aplikacjilzagrozen, itp.

tak

58.

10.14

10.14 Czy zamawiajacy dopuszcza rozwigzanie, ktére zamiast
okreslenia lokalizacji za pomoca numeru MAC bramki, wartoSci
kluczy w rejestrze, wyniku zapytania do serwera DNS pozwoli na
okreslenie lokalizacji za pomocg adresu IP bramy, przyrostka DNS,
identyfikatora bezprzewodowego SSID, nazwy sieci
bezprzewodowej, typu zabezpieczen sieci bezprzewodowej i typu
szyfrowania?

tak

59.

10.15

10.15 Czy zamawiajacy dopuszcza rozwigzanie, ktére bedzie miato
tylko mozliwos¢ stosowania operatora logicznego "I" dla wszystkich
wczes$niej wspomnianych elementéw, a dla czesci z nich mozliwy
bedzie operator logiczny "LUB"

tak

60.

10.19

10.19 Czy zamawiajacy dopuszcza rozwigzanie, ktére bedzie
automatycznie dystrybuowaé nowe wersje po wczesniejszym
wybraniu zadania i utworzenia grupy dynamicznej dla takie;
nowszej wers;ji?




61.

10.22

10.22 Czy zamawiajacy dopuszcza rozwigzanie, ktore zamiast
okre$lenia pasma dla klientdw, pozwoli na ograniczanie pasma dla
przesytania informacji pomiedzy agentem, a serwerem?

tak

62.

10.23

10.23 Czy zamawiajacy dopuszcza rozwigzanie, ktore zamiast
dokumentaciji bazy danych, nie wymaga od administratora zadnych
czynno$ci zwigzanych z edycjg w bazie danych, a calos¢
zarzadzania dostepne jest z poziomu konsoli zdalnego
zarzadzania, bez dostawania sie do bazy danych

tak

63.

11.1.2

11.1.2 Czy Zamawiajacy dopuszcza dostarczenie przedmiotu
zamowienia bez wsparcia agenta i klienta antywirusowego dla
systemu Vista, w zwigzku z faktem, ze dostawca systemu
operacyjnego Vista, firma Microsoft, nie dostarcza wsparcia i
poprawek bezpieczenstwa dla niego i nie jest w zwigzku z tym
mozliwe petne zabezpieczenie tego systemu?

tak

64.

11.3.1

11.3.1 Czy Zamawiajacy dopuszcza dostarczenie przedmiotu
zamowienia bez wsparcia serwera zarzadzania dla systemu
Windows 2008, w zwigzku z faktem, ze dostawca systemu
operacyjnego Windows 2008, firma Microsoft, nie dostarcza
wsparcia i poprawek bezpieczenstwa dla niego i nie jest w zwigzku
z tym mozliwe petne wsparcie tego systemu?

nie

65.

11.3.2

11.3.2 Czy Zamawiajacy dopuszcza dostarczenie przedmiotu
zamowienia bez wsparcia serwera zarzadzania dla systemu
Windows 2008 R2, w zwigzku z faktem, ze dostawca systemu
operacyjnego Windows 2008 R2, firma Microsoft, nie dostarcza
wsparcia i poprawek bezpieczenstwa dla niego i nie jest w zwigzku
z tym mozliwe petne wsparcie tego systemu?

nie

66.

13.1

13.1 Czy zamawiajacy dopuszcza rozwigzanie, ktore bedzie
wspierato w petni Ubuntu Desktop 18.04 LTS 64-bit, Red Hat
Enterprise Linux 7, RedHat Enterprise Linux (RHEL) 6 64-bit,
RedHat Enterprise Linux (RHEL) 7 64-bit, CentOS 6 64-bit, CentOS
7 64-bit, Ubuntu Server 16.04 LTS 64-bit, Ubuntu Server 18.04 LTS
64-bit, Debian 9 64-bit, SUSE Linux Enterprise Server (SLES) 12
64-bit, SUSE Linux Enterprise Server (SLES) 15 64-bit. Wymogiem
koniecznym bedzie brak konieczno$ci kompilowania
oprogramowania dla tych platform systemowych.

tak

67.

1.2

1.2 Czy zamawiajacy dopuszcza rozwigzanie, ktdre nie bedzie
wspotpracowato z centrum certyfikacji, tylko bedzie posiadato
wiasne klucze?

nie

68.

2.5

2.5 Czy Zamawiajacy dopuszcza dostarczenie przedmiotu
zamowienia bez wsparcia rozwigzania do szyfrowania dla
systemoéw XP, Vista, w zwigzku z faktem, ze dostawca systeméw
operacyjnych XP,Vista, firma Microsoft, nie dostarcza wsparcia i
poprawek bezpieczenstwa dla nich i nie jest w zwigzku z tym
mozliwe petne zabezpieczenie tego systemu?

tak

69.

213

2.13 Czy zamawiajacy dopuszcza rozwigzanie, ktdre zamiast
ukrywania ikony, pozwala na wytgczenie funkcjonalnosci dla klienta,
tak by miat tylko dostep do waznych elementdw systemu (m.in.
pomoc i aktualizacja programu)




70.

2.15

2.15 Czy zamawiajacy dopuszcza rozwigzanie, ktdre zamiast
stosowania sprzetowego szyfrowania OPAL, pozwoli na
zaszyfrowanie takiego dysku?

tak

71.

2.16

2.16 Czy zamawiajacy dopuszcza rozwigzanie, ktdre nie bedzie
posiadato takiej funkcjonalnosci

nie

72.

2.17

2.17 Czy zamawiajacy dopuszcza rozwigzanie, ktére nie bedzie
posiadato takiej funkcjonalnosci

nie

73.

2.18

2.18 Czy zamawiajacy dopuszcza rozwigzanie, ktdre nie bedzie
posiadato takiej funkcjonalnosci

nie

74.

2.19

2.19 Czy zamawiajacy dopuszcza rozwigzanie, ktére nie bedzie
posiadato takiej funkcjonalnosci

tak

75.

34

3.4 Czy zamawiajacy dopuszcza rozwigzanie, ktére zamiast
deszyfrowania przy uzyciu pre-boot, bedzie dawato mozliwos$é
administratorowi wygenerowanie nosnika, ktéry umozliwi
odszyfrowanie stacji

tak

76.

3.9

3.9 Czy zamawiajacy dopuszcza rozwigzanie, ktore zamiast formy
szyfrowania

plikéw kopiowanych na te urzadzenia, bedzie szyfrowato catg
powierzchnie dysku lub tylko kontener, do ktérego bedzie aplikacja,
umozliwiajaca dostanie sie ze stacji, ktore nie majg
zainstalowanego oprogramowania?

nie

7.

3.12

3.12 Czy zamawiajacy dopuszcza rozwigzanie, ktére nie bedzie
posiadato takiej funkcjonalnosci

nie

78.

4.1

4.1 Czy zamawiajacy dopuszcza rozwigzanie, ktdre zamiast bedzie
posiadato algorytmy do tworzenia kluczy do wybory: AES 128 bit,
3DES, Blowfish

nie

79.

4.4

4.4 Czy zamawiajacy dopuszcza rozwigzanie, ktore nie bedzie
posiadato takiej funkcjonalnosci podpisywania

nie

80.

4.5

4.5 Czy zamawiajacy dopuszcza rozwigzanie, ktére nie bedzie
posiadato takiej funkcjonalnosci podpisywania

nie

81.

4.6

4.6 Czy zamawiajacy dopuszcza rozwigzanie, ktére nie bedzie
posiadato takiej funkcjonalnosci

nie

82.

4.9

4.9 Czy zamawiajacy dopuszcza rozwigzanie, ktére nie bedzie
posiadato takiej funkcjonalnosci dla systemu Android, a zamiast
bedzie posiadato tylko dla i0S?

nie




