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1. INFORMACJE PODSTAWOWE

1.1.WLASNOSC DOKUMENTU

Niniejszy dokument stanowi wiasnoS¢ Energa Informatyka i Technologie Sp. z o.0.
(dalej: EITE). Kopiowanie lub rozpowszechnianie tego dokumentu, w catosci lub cze$ciowo,

w jakiejkolwiek formie, jest niedozwolone bez uprzedniej zgody.

Energa Informatyka i Technologie Sp. z 0.0. ma prawo zazgda¢ w dowolnym momencie zwrotu

wszystkich kopii tego dokumentu.
1.2.INFORMACJE NA TEMAT GRUPY ENERGA

Grupa ENERGA jest jedng z czterech grup elektroenergetycznych w Polsce. Siedziba spotki
zarzadzajacej — Energa SA znajduje sie w Gdansku. Podstawowa dziatalno$¢ spétek Grupy obejmuje
dystrybucje, wytwarzanie oraz obrét energig elektryczng, cieplng i gazem. Jeste$my jednym z trzech
najwiekszych dostawcow energii elektrycznej w Polsce. Zasilamy w energie elektryczng ponad 2,9 min

klientdw indywidualnych i biznesowych. Eksploatujemy ponad 184 tys. km linii energetycznych.

Wizja Grupy ENERGA zaktada stworzenie zwartej, efektywnej i innowacyjnej Grupy Kapitatowej, ktéra
dzieki wspotdziataniu i wzajemnemu wspieraniu sie wszystkich podmiotéw Grupy jest liderem w zakresie

jako$ci ustug i obstugi na polskim rynku mediéw uzytkowych, stale podnoszacym swojq efektywno$¢.

2. OPIS PRZEDMIOTU ZAPYTANIA

W zwigzku z prowadzong analizg rynku wykonawcdw, mogacych zrealizowac¢ dostawe licencji i wsparcia
dla oprogramowania antywirusowego oraz oprogramowania do szyfrowania dyskow i wiadomo$ci e-mail,
zapraszamy Panstwa do przedstawienia informacji obejmujgcych warunki cenowe dla realizacji

powyzszego, wg wskazanych informacji ogdlnych oraz specyfikacji techniczne;.
2.1.INFORMACJE OGOLNE

1. Przedmiotem zapytania RFI jest zakup oprogramowania wraz z licencjami
oraz wsparcie (nie przewidujemy wariantu subskrypciji), w nastepujacych wariantach:
a. Zakup licencji i wsparcie na okres 12 miesiecy
b. Zakup licencji i wsparcie na okres 24 miesiecy
c. Zakup licenciji i wsparcie na okres 36 miesiecy
2. Wykaz ilosci zamawianego oprogramowania
a. Ochrona antywirusowa -9000

b. Szyfrowanie dyskow - 3500
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c. Szyfrowanie wiadomosci - 570

3. Wycena powinna uwzglednia¢ koszty wdrozenia oprogramowania oraz przeszkolenia min. 4 0sob.

2.2. SPECYFIKACJA TECHNICZNA - WYMAGANIA

CZESC | - OCHRONA ENDEPOINT

1.

Ochrona antywirusowa

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.
1.8.

1.9.

Usuwanie wirusow, makro-wirusow, robakow internetowych oraz koni trojanskich (oraz wirusow
i robakéw z plikdw skompresowanych oraz samorozpakowujgcych sie) lub kasowanie
zainfekowanych plikéw. Ochrona przed oprogramowaniem typu ,spyware” i ,adware”, wiacznie
Z usuwaniem zmian wprowadzonych do systemu przez to oprogramowanie tego typu.
Wykrywanie wirusow, makro-wiruséw, robakéw internetowych, koni trojanskich, spyware,
adware i dialerow ma by¢ realizowane w pojedynczym systemie skanujacym.

Okres$lanie obcigzenia CPU dla zadan skanowania zaplanowanego oraz skanowania na
zadanie,

Skanowanie zaplanowane musi umozliwia¢ automatyczne pomijanie plikow uznanych przez
producenta za zaufane

Skanowanie plikow pobranych z Internetu wraz ze skryptami umieszczonymi w sieci Internet
oraz plikow skompresowanych,

Zapewnienie statej ochrony wszystkich zapisywanych, odczytywanych, a takze uruchamianych
plikéw przez mechanizm skanujacy pracujacy w tle wraz z metodg heurystyczng wyszukiwania
wirusdw (na zyczenie); pliki te moga by¢ skanowane:

1.6.1. na dyskach twardych

1.6.2. w boot sektorach

1.6.3. na dyskietkach

1.6.4. na ptytach CD/DVD

1.6.5. na zewnetrznych dyskach twardych (np. podigczonych przez port USB)

Mozliwo$¢ samodzielnego pobierania aktualizacji z Internetu do stacji robocze;

Mozliwos¢ zablokowania funkcji zmiany konfiguracii klienta lub ukrycie interfejsu uzytkownika
klienta.

Scentralizowang  obstuge wirusow polegajacqa na przekazywaniu nieodwracalnie
zainfekowanych plikéw do bezpiecznego miejsca w postaci centralnej kwarantanny na

centralnym serwerze, w celu przeprowadzenia dalszych badan

1.10. Wbudowana w oprogramowanie funkcja do wysytania podejrzanych lub zainfekowanych

nowymi wirusami plikéw do producenta w celu uzyskania szczepionek
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1.11. Wyszukiwanie i usuwanie wiruséw w plikach skompresowanych (takze zagniezdzonych
wewnatrz innych plikébw skompresowanych) w szczegéinosci z plikach typu ZIP, GNU,
LZH/LHA, BinHex, ARJ, RAR, MIME/UU, TAR, kontenery CAB,UUE, Rich Text Format,

1.12. Aktualizacja definicji wiruséw nie wymaga zatrzymania procesu skanowania na
jakimkolwiek systemie — serwerze czy stacji roboczej

1.13. Mikrodefinicje wiruséw - przyrostowe, scentralizowane aktualizowanie klientow jedynie o
nowe definicje wirusdw i mechanizmy skanujace

1.14. Mozliwo$¢ cofnigcia procesu aktualizacji definicji wiruséw i mechanizméw skanujgcych —
powr6t do poprzedniego zastawu definicji wirusbw bez koniecznosci deinstalacii
oprogramowania czy tez restartu komputerow

1.15. Mozliwo$¢ natychmiastowego wymuszenia aktualizacji definicji wirusow na stacjach

klienckich i serwerach.

1.16. Aktualizacja bazy definicji wiruséw oraz mechanizméw skanujgcych, co najmniej 3 razy
dziennie
1.17. Aktualizacja baz definicji musi by¢ aplikowana tylko w czasie nieaktywno$ci uzytkownika

na komputerze — jezeli uzytkownik komputera na nim pracuje, aplikacja automatycznie zostaje

opdzniona
1.18. Mozliwo$¢ aktualizacji bazy definicji wirusow $rednio, co 1 godzine
1.19. Heurystyczna technologia do wykrywania nowych, nieznanych wirusow
1.20. Dedykowany modut analizy w czasie rzeczywistym zachowan aplikacji do wykrywania

nowych, nieznanych zagrozen typu robak internetowy, kon trojanski, keylogger — analiza
zachowania opiera sie¢ na wykonywanych przez aplikacje czynnosciach (tworzenie nowych
plikow, komunikacja z Internetem, podmiana strony w przegladarce, itp.). Schematy
szkodliwego dziatania powinny by¢é generowane w procesie uczenia maszynowego (Machine
Learning) zaimplementowanego na sieci sktadajacej sie z co najmniej 150milionéw sond.

1.21. Dedykowany modut analizy w czasie rzeczywistym musi by¢ aktualizowany niezaleznie
od ochrony antywirusowej poprzez konsole zarzadzajacq oraz niezaleznie, w postaci pliku exe,
ktéry mozna bezpo$rednio uruchomi¢ na kliencie

1.22. Automatyczna rejestracja w dzienniku zdarzen wszelkich nieautoryzowanych préb zmian
rejestru dokonywanych przez uzytkownika.

1.23. Automatyczne ponowne uruchomianie skanowania w czasie rzeczywistym, jesli zostato
wytgczone przez uzytkownika majacego odpowiednie uprawnienia na z gory okre$lony czas.

1.24. Automatyczne wymuszanie na kliencie programu pobrania zaktualizowanych definicji

wirusdw, jesli aktualnie przechowywane pliki sg przestarzate
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1.25. Aktualizacje definicji wirusbw posiadajg podpis cyfrowy, ktérego sprawdzenie

gwarantuje, ze pliki te nie zostaty zmienione

1.26. Skanowanie poczty klienckiej (na komputerze klienckim)

1.27. Opdznienie skanowania zaplanowanego w wypadku dziatania komputera (laptopa) na
bateriach

1.28. Sciagniecie dowolnego pliku na komputer musi spowodowaé sprawdzenie reputacji

takiego pliku — jako reputacja rozumie sie odpowiedz, co do ilo$¢ uzytkownikéw w Internecie
korzystajacych z danej aplikaciji/pliku, czasu, kiedy aplikacja/plik pojawita sie w Internecie po
raz pierwszy, oraz czy aplikacja/plik jest ,dobra” czy tez nie

1.29. Produkt musi umozliwi¢ utworzenie grup, ktére bedg miaty prawo uruchamiac sciggnietg
aplikacje, jezeli bedzie z niej korzysta¢ w Internecie zdefiniowana ilo$¢ uzytkownikéw
(przynajmniej: 5, 50, 100, setki uzytkownikéw) oraz dana aplikacja bedzie widziana w Internecie
od okreslonej ilosci dni

1.30. W Windows 8 i Windows 10 wsparcie dla funkcji ELAM (Early Launch Anti-Malware)
poprzez dostarczenie odpowiedniego sterownika ELAM.

1.31. Dedykowany modut wywotywany lokalnie lub zdalnie na Zadanie z serwera
zarzadzajacego wykonujacy agresywne czynnosci naprawcze w przypadku infekcji na
komputerze.

1.32. Dla systeméw typu Windows Embedded wsparcie dla Windows Embedded write filters w
tym dla File-Based Write Filter (FBWF)

1.33. Mozliwo$¢ wyboru wielkosci definicji antywirusowych, z ktorej bedzie korzystat
zainstalowany agent — system musi posiada¢ petna wersje sygnatur oraz ich wersje
uproszczong znaczaco mniejszg od petnej do instalacji na systemach z niewielkg ilo$cig miejsca
na dyskach oraz w systemach VDI. Najmniejsze sygnatury nie powinny by¢ wigksze niz

1.34. System musi posiadaé mozliwo$¢ emulacji w celu analizy polimorficznego zto$liwego
oprogramowania.

1.35. System musi by¢ wyposazony w dynamiczny klasyfikator probek wykorzystujacy
mechanizmy uczenia maszynowego (Machine Learning) w celu wykrywania nowych wers;ji
znanych rodzin ztosliwego oprogramowania. Zbiér danych wykorzystywany w algorytmach
uczacych musi pochodzi¢ z sieci sktadajacej sie z co najmniej 150min sond. Musi istnie¢
mozliwo$¢ konfiguracji agresywnosci (czuto$ci) mechanizmu Machine Learning zaréwno w
zakresie poziomu, powyzej ktdrego zostanie zgtoszony alarm jak rowniez w zakresie poziomu,
powyzej ktérego system podejmie akcje remediacyjne.

2. Zapora ogniowa - system Firewall
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2.1. Petne zabezpieczenie stacji klienckich przed: atakami hakeréw oraz nieautoryzowanymi
prébami dostepu do komputeréw i skanowaniem jego portow.

2.2. Modut firewall ma mie¢ mozliwo$¢ monitorowania i kontroli, jakie aplikacje taczg sie poprzez
interfejsy sieciowe,

2.3. Administrator moze definiowa¢ potaczenia, ktdre stacja robocza moze inicjowac i odbieraé,

2.4. Administrator moze konfigurowa¢ dostep stacji do protokotéw rozszerzonych innych niz
ICMP,UDP czy TCP np.: IGMP, GRE, VISA, OSPFIGP, L2TP, Lite-UDP,

2.5. Program ma pozwala¢ na zdefiniowanie indywidualnych komputeréw lub catych zakreséw
adresow IP, ktore sg traktowane, jako: catkowicie bezpieczne lub niebezpieczne

2.6. Program musi wykrywac proby wyszukiwania przez hakeréw luk w zabezpieczeniach systemu
w celu przejecia nad nim kontroli

2.7. Konfiguracja zezwalanego i zabronionego ruchu ma sie odbywac w oparciu o takie informacje
jak: interfejs sieciowy, protokot, stacja docelowa, aplikacja, godzina komunikacji

2.8. Konfiguracja stacji ma si¢ odbywac poprzez okreslenie: Adresu MAC, numeru IP, zakresu
numerdw IP, wskazanie podsieci, nazwy stacji dns (FQDN) lub domeny dns

2.9. Firewall powinien umozliwia¢ nagrywanie komunikacji spetniajacej wskazane wymagania.

2.10. Firewall ma mie¢ konfigurowalng funkcjonalno$¢ powiadamiania uzytkownika o
zablokowanych aplikacjach. Ma istnie¢ mozliwo$¢ dodania wtasnego komunikatu.

2.11. W przypadku wykrycia zdefiniowanego ruchu, firewall ma wysta¢ wiadomo$¢ do
administratora

2.12. Uniemozliwianie okre$lenia systemu operacyjnego i rodzaju przegladarki internetowej
przez serwery www

2.13. Uniemozliwienie okreslenia systemu operacyjnego poprzez analize pakietow sieciowych
wysytanych przez stacje

2.14. Uniemozliwienie przejecia sesji poprzez losowo generowane numery sekwencji TCP

2.15. Domysline reguty zezwalajace na ruch DHCP, DNS, WINS

. Ochrona przed wtamaniami — system IPS

3.1. Producent ma dostarczy¢ biblioteke atakow i podatno$ci (sygnatur) stosowanych przez produkt.
Administrator ma mie¢ mozliwo$¢ uaktualniania tej biblioteki poprzez konsole zarzadzajaca oraz
niezaleznie, w postaci pliku exe, ktéry mozna bezpo$rednio uruchomic¢ na kliencie.

3.2. Biblioteka atakdéw i podatnosci musi zawiera¢ przynajmniej 4500 sygnatur.

3.3. Biblioteka sygnatur musi zawiera¢ réwniez sygnatury dotyczace dziatalno$ci programéw P2P.

3.4. Produkt ma mie¢ mozliwo$¢ tworzenia wtasnych wzorcéw wtaman (sygnatur), korzystajac z

semantyki Snort'a. Sygnatury te mogg dziata¢ w trybie blokuj lub rejestru.
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3.5. Wykrywanie skanowania portow
3.6. Ochrona przed atakami typu odmowa ustug (Denial of Service)
3.7. Blokowanie komunikaciji ze stacjami z podmienionymi MAC adresami (spoofed MAC)
3.8. Wykrywanie trojanow i generowanego przez nie ruchu
3.9. Wykrywanie prob nawigzania komunikacji za posrednictwem zaufanych aplikacji, przez inne
oprogramowanie.
3.10. Blokowanie komunikacji ze stacjami uznanymi za wrogie na zdefiniowany przez
administratora czas. Ma istnie¢ mozliwo$¢ definiowania wyjatkdw
3.11. System ochrony przed wlamaniami musi automatycznie integrowa¢ sie z przegladarkq
internetowg (przynajmniej z Internet Explorer oraz Firefox) — uniemozliwiajac wykonanie w nich
(nawet, jezeli sg podatne) szkodliwego dla nich kodu
3.12. System musi posiada¢ mechanizm blokowania wykorzystywania nieznanych podatnosci
w okreslonym oprogramowaniu (Exploit Prevention) co najmniej dla aplikacji pakietu Office,
Firefox, Internet Explorer oraz aplikacji napisanych w jezyku Java a takze VLC. System musi
implementowac co najmniej 10 technik ochrony w tym nastepujace metody prewencii:
3.12.1. Java Exploit Protection
3.12.2. Structured Exception Handling Overwrite Protection (SEHOP)
3.12.3. Heap Spray Memory Attack
3.12.4. Forced DEP
3.12.5. Forced ASLR
3.12.6. Anti-ROP

. Ochrona systemu operacyjnego

4.1. Produkt ma umozliwia¢ uruchamianie i blokowanie wskazanych aplikacji

4.2. Produkt ma umozliwia¢ tadownie modutow lub bibliotek DLL

4.3. Produkt ma umozliwiaC kontrole odczytywania i zapisywania na systemie plikéw przez
wskazane aplikacje

4.4. Aplikacje powinny by¢ rozrdzniane poprzez nazwe i sygnature cyfrowq

4.5. Produkt ma umozliwia¢ blokowanie wskazanego typu urzadzen przed dostepem uzytkownika —
urzadzenia musza by¢ identyfikowane po ich numerze seryjnym

4.6. Produkt ma kontrolowac dostep do rejestru systemowego

4.7. Produkt ma umozliwiaC logowanie plikow wgrywanych na urzadzenia zewnetrzne

4.8. Produkt musi automatycznie umozliwi¢ zablokowanie pliku autorun.inf na urzadzeniach

zewnetrznych i na udziatach sieciowych
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4.9. Polityki ochrony majg mie¢ mozliwos¢ pracy w dwdch trybach, testowym i produkcyjnym. W
trybie testowym aplikacje i urzadzenia nie sg blokowane, ale jest tworzony wpis w logu

4.10. Mozliwos¢ wykluczenia dowolnej aplikacii z trybu ochrony systemu operacyjnego

4.11. Mozliwo$¢ utworzenie listy zaufanych aplikacii (tzw. biatej listy) i konfiguracji produktu w
taki sposdb, by zadna inna aplikacja/biblioteka z poza listy nie mogta uruchomi¢ sie na
komputerze

4.12. Kolekcja aktualnie znajdujacych sie aplikacji na systemie korncowym musi by¢ mozliwa
do wywofania bezposrednio z konsoli zarzadzajacej — bez koniecznosci wykonania
jakichkolwiek czynno$ci na systemie koncowym

4.13. Mozliwo$¢ utworzenia listy blokowanych aplikacji (tzw. czarnej listy) i konfiguracii
produktu w taki sposob, by tylko aplikacja znajdujace sie na liscie nie mogty uruchomi¢ sie na
komputerze

414, Mozliwo$¢ automatycznego importu list zardwno biatej, jaki i czarnej, co zdefiniowany
interwat czasu

Mechanizm putapek:

5.1. System musi posiada¢ wbudowany mechanizm putapek pozwalajagcy na detekcje
zaawansowanych atakow poprzez obserwowanie sztucznie wytworzonych zasobow - przynet.

5.2. System powinien umozliwia¢ zdefiniowanie nastepujacych przynet:

5.2.1. Uzytkownika — przynetg sq sztucznie spreparowane informacje uwierzytelniajace dla
uzytkownika. Kazda proba uzycia tych informacji uwierzytelniajgcych powinna generowac
alarm.

9.2.2. Proces — przyneta imituje dziatanie procesu innego systemu ochrony. Kazda proba
zatrzymania sztucznego procesu powinna generowac alarm.

9.2.3. Udziat sieciowy — powinna wykrywac proby potaczenia z nieistniejgcym, ale specjalnie
spreparowanym udziatem sieciowym. Kazda préba dostepu do udziatu powinna
generowac alarm.

5.2.4. |P - przyneta polegajaca na sztucznym wstrzyknieciu do systemu operacyjnego informacji
o0 nieistniejgcym adresie IP. System powinien wygenerowa¢ alarm w przypadku préby
potaczenia z adresem-przyneta.

5.2.5. DNS - przyneta polegajaca na wstrzyknieciu w system operacyjny sztucznej domeny.
Kazda préba dostepu do tej domeny powinna generowac alarm.

5.3. System powinien samodzielnie ustawia¢ i usuwac przynety w zalezno$ci od konfiguracji polityki.

Konfiguracja powinna by¢ dostepna z interfejsu administracyjnego rozwigzania.
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5.4. Mechanizm putapek powinien mie¢ wspdlny panel raportowania z pozostatymi elementami
systemu.

Integralnosci komputera:

6.1. Oprogramowanie musi umozliwia¢c wykonywanie szerokiego zakresu testow integralno$ci
komputera pod katem zgodnosci z politykg bezpieczenstwa urzadzen koncowych, w tym:
programoéw antywirusowych, poprawki firmy Microsoft, dodatki Service Pack firmy Microsoft,
osobistych zapor ogniowych

6.2. Testy integralno$ci ma by¢ przeprowadzany cyklicznie, co zdefiniowany okres czasu.

6.3. Powyzsze szablony muszg by¢ automatycznie aktualizowane ze strony producenta

6.4. Oprogramowanie musi umozliwia¢ wykonanie niestandardowego (dowolnie zdefiniowanego)
testu integralno$ci komputera, posiada¢ zaawansowang sktadnie If... Then...Else.

6.5. W przypadku niestandardowego testu integralno$ci musi istnie¢ dostepnos¢ nastepujacych
testow:

6.5.1. Wpisy rejestru systemu operacyjnego - istnienie, okre$lona warto$¢, inne
6.5.2. Pliki - istnienie, data, rozmiar, suma kontrolna

6.5.3. Wiek, data, rozmiar pliku sygnatury oprogramowania antywirusowego
6.5.4. Zainstalowane poprawki

6.5.5. Uruchomiony proces, wersja systemu operacyjnego

6.5.6. Whasny skrypt VisualBasic, wsh, itp.

6.5.7. Wiasna aplikacja

6.6. W przypadku niezgodnosci stacji z testem integralnosci, musi by¢ mozliwo$¢ ustawienia akcji
naprawczej na poziomie pojedynczego testu. Jako mozliwe operacje do wykonania, musi istnie¢
mozliwos¢:

6.6.1. Uruchamianie dowolnego/wtasnego skryptu lub programu
6.6.2. Logowanie zdarzenia

6.6.3. Ukazanie okienka z wiadomoscig

6.6.4. Pobieranie oraz uruchamianie instalacii

6.7. Ma istnie¢c mozliwo$¢ wskazania czasu oczekiwania na wykonanie akcji naprawczych.

6.8. Mozliwo$¢ wymuszenia instalacji dowolnej aplikacji.

6.9. W wypadku niezgodnosci wlasnego systemu, oprogramowanie musi umozliwi¢ zaaplikowanie
dowolnego innego zestawu konfiguracji, w szczegdlnosci polityki firewallowej (zdefiniowanej
bardzo restrykcyjnie), polityki antywirusowej, polityki pobierania aktualizacji, polityki kontroli

uruchamianych aplikacji i polityki kontroli urzadzen.
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8.

6.10. Musi by¢ mozliwe, nieuwzglednianie wyniku poszczegoinego testu na wynik korcowy
integralnosci komputera.

6.11. Musi istnie¢ mozliwo$¢ stwierdzenia, ze na komputerze znaleziono zagrozenie i nie
mozna byto takiego zagrozenia usung¢ — na ten czas komputer powinien znalez¢ sie w
kwarantannie.

6.12. Musi istnie¢ test integralnosci komputera, ktory sprawdzi czy komputer nie jest
podigczony do Internetu poprzez dwie rézne drogi, np. poprzez kabel sieciowy (Ethernet) i
poprzez dostep mobilny (WIFI, modem GSM, etc.)

Ochrona srodowisk wirtualnych

7.1. Produkt musi umozliwia¢ identyfikacje $rodowiska wirtualnego, w ktérym dziata, informacja na
ten temat musi by¢ widoczna w konsoli. Minimalnie identyfikowane $rodowiska to: Citrix,
Microsoft, VMWare

7.2. Produkt musi umozliwia¢ w wypadku skanowania w czasie rzeczywistym oraz przy skanowaniu
zaplanowanym, wykluczenie w $rodowisku wirtualnym wszystkich plikow z tzw. ztotego obrazu
(Gold Image) - nie bedg one nigdy poddawane skanowaniu

7.3. Produkt musi umozliwiaC wspotdzielenie wynikéw skanowania zaplanowanego i na zadanie
pomiedzy instancjami wirtualnymi - znalezienie juz raz przeskanowanego tego samego pliku
powoduje nieskanowanie go na systemie pytajacym. Technologia ta powinna by¢ dostepna,
jako oprogramowanie instalowane w systemie operacyjnym Windows

7.4. Produkt musi umozliwia¢ prawidtowe rozliczenia licencji oferowanego systemu dla systeméw
wirtualnych typu desktop tzw. VDI, w szczegdIno$ci tzw. ,non-persistent”

7.5. Produkt musi umozliwia¢ przeskanowanie plikow vmdk w poszukiwaniu zagrozen

7.6. System musi posiada¢ specjalne, dedykowane sygnatury do ochrony Srodowisk wirtualnych.
Sygnatury takie powinny sie cechowa¢ przede wszystkim zmniejszonym zapotrzebowaniem na
przestrzen dyskowg po zainstalowaniu oraz zmniejszonym zapotrzebowaniem na
przepustowos¢ sieci wymagang do aktualizacii.

Architektura

8.1. Rozwigzanie ma mie¢ architekture tréj-warstwowa. Klienci majg by¢ zarzadzani przez serwery,
a konfiguracja rozwigzania ma by¢ zapewniona poprzez graficzng konsole administratora.

8.2. Rozwigzanie ma zapewnia¢ wysokg skalowalno$¢ i odporno$¢ na awarie.

8.3. Komunikacja pomiedzy agentami i serwerem ma by¢ szyfrowana.

8.4. Numery portdw uzywane do komunikacji majg mie¢ mozliwo$¢ konfiguracji przez uzytkownika

koricowego.
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8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

Agent ma sie przetagczaC do innego serwera zarzadzajacego w przypadku niedostepnosci
przypisanego serwera.

Serwery zarzadzajace majg mdc replikowa¢ pomiedzy sobg informacje o agentach, ich
konfiguracji oraz logi. Musi istnie¢ mozliwos¢ zdefiniowania kierunku replikacji logéw
(jednostronna lub dwustronna).

Musi istnie¢ mozliwo$¢ zdefiniowania dowolnego klienta, jako lokalnego dostarczyciela
aktualizacji — mozliwos¢ konfiguracii ilosci przetrzymywanych aktualizacji, zajetosci na dysku
oraz konfiguracji predko$ci ich pobierania z serwera zarzadzajacego.

Definiowanie lokalnego repozytorium musi zawiera¢ warunki, jakie musza by¢é zachowane by
dany komputer mogt stac sie lokalnym repozytorium — warunkami muszg by¢ przynajmniej:
wersja systemu operacyjnego, adres komputera, nazwa komputera (z mozliwo$cig podania jg,
ze znakami specjalnymi, np.: komputer®), okre$lonego wpisu w rejestrze.

Mozliwo$¢ manualnego wskazania wybranej grupie komputerdw konkretnego lokalnego
dostarczyciela aktualizacji.

Mozliwo$¢ uruchomienia dedykowanego narzedzia stuzacego do monitorowania
klientow, ktorzy zostali lokalnymi dostarczycielami aktualizacji. Monitorowane jest ich zdrowie,
ilos¢ Sciagnietych od nich danych, czy byly to Sciggniete petne definicje czy tez definicje
przyrostowe.

Mozliwos¢ ograniczenia pasma sieciowego od serwera zarzadzajacego do jego klientow

w zalezno$ci od Scigganych definicji, aktualizaciji klienckiej, podsieci, z ktérej sie tacza.

Modut raportujacy:

9.1.
9.2.
9.3.
94.
9.5.

9.6.
9.7.
9.8.
9.9.

9.10.

Produkt ma zapewnia¢ graficzne raportowanie,

Whbudowane raporty maja pokazywac:

stan dystrybucji sygnatur antywirusowych, sygnatur heurystycznych oraz IDS/IPS

wersje zainstalowanych klientow

inwentaryzacije stacji roboczych (w tym wielko$¢ dysku, zajetos$¢ dysku, wielko$¢ pamieci RAM,

wykorzystywany system operacyjny oraz procesor)

wykrytych wiruséw, zdarzen sieciowych, integralno$ci komputerdw

zainstalowane technologie i ich aktualny stan

Modut raportowania ma pokazywac¢ stan wykonywanych polecen na komputerach

Mozliwos¢ zaplanowanego tworzenia raportéw i przesytania ich do danych kont pocztowych
Produkt musi umozliwia¢ automatyczne zbudowanie zapytan, ktére bedg wykonywane o

zdanym czasie i ich wynik bedzie przechowywany w postacie kostek OLAP. Powstate kostki

muszg umozliwia¢ wykonywanie na nich typowych operacji takich jak zwijanie/agregacja
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10.

danych, rozwijanie (bardziej szczegotowe dane), selekcja (wybor intersujgcych danych).
Wszystkie te operacje muszg by¢ wykonywane graficznie.

9.11. Produkt musi umozliwia¢ automatyczne budowanie trendéw

9.12. Produkt musi umozliwia¢ automatyczne budowanie kluczowych wskaznikéw wydajnosci
(KPI)

Modut centralnego zarzadzania:

10.1. Centralna instalacja, konfiguracja w czasie rzeczywistym, zarzadzanie, raportowanie i
administrowanie oprogramowaniem z pojedynczej konsoli

10.2. Centralna aktualizacja ochrony antywirusowej, zapory ogniowej i systemu wykrywania
wtaman przez administratora sieci,

10.3. Produkt ma wykrywac i raportowac nieautoryzowane zmiany w konfiguracji produktu na
stacji roboczej. Ma istnie¢ mozliwos¢ blokowania takich zmian.

10.4. Produkt ma zapewnia¢ zarzadzanie poprzez konsole. Dostep do konsoli ma by¢ mozliwy
po wczesniejszej weryfikacji uzytkownika. Produkt ma mie¢ mozliwos¢ definiowania wielu kont
administracyjnych i niezalezng konfiguracje uprawnien.

10.5. Mozliwos¢ definiowania wielu niezaleznych organizacji na jednym serwerze
zarzadzajacym - informacje dostarczone do serwera zarzadzajacego nie beda dostepne
pomiedzy organizacjami

10.6. Integracja z Microsoft Active Directory w celu importu uzytkownikow, listy maszyn,
struktury jednostek organizacyjnych.

10.7. Konta administracyjne majq by¢ tworzone na poziomie serwerdw zarzadzajacych i na
poziomie organizacji definiowanych na serwerze.

10.8. Uprawnienia administratorébw majg by¢ ustawiane niezaleznie dla kazdego kontenera
wewnatrz organizaciji.

10.9. Mozliwos¢ utworzenia administratorow z uprawnieniami tylko do odczytu.

10.10. Konfiguracja agentow ma mie¢ strukture drzewa, z mechanizmami dziedziczenia.

10.11. Uwierzytelnianie administratoréw ma sie odbywac w oparciu 0 wewnetrzng baze danych
lub z uzyciem Microsoft Active Directory. Produkt ma mie¢ mozliwo$¢ wykorzystania wielo-
elementowego uwierzytelniania (np. z wykorzystaniem tokenow, certyfikatow itp.)

10.12. Dostep do interfejsu produktu i listy funkcji dostepnych dla uzytkownika ma by¢
konfigurowany z poziomu centralnej konsoli zarzadzajace;.

10.13. Konfiguracja aktywna na stacji ma rozrézniac lokalizacje agenta i wedtug tego kryterium

okre$lac¢ stosowany zestaw regut/polityk dla agenta.
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1.

10.14. Lokalizacja ma by¢ okre$lana wedtug istnienia lub nieistnienia: typu interfejsu
sieciowego, numeru MAC domys$inej bramki, adresu IP, zakresu podsieci, wartosci kluczy w
rejestrze, komunikacji z serwerem zarzadzajacym, nazwy domeny, adreséw serwerow WINS,
DNS, DHCP, wyniku zapytania do serwera DNS.

10.15. Opis lokalizacji powinien zawiera¢ mozliwo$¢ tworzenia potaczen logicznych ,I” oraz
,LUB” na powyzej wymienionych elementach.

10.16. Paczki instalacyjne produktu majg pozwala¢ na dodanie wtasnej konfiguracii

10.17. W paczce instalacyjnej musi by¢ zawarta funkcjonalno$¢ deinstalacji innych produktéw
bezpieczenstwa, ktdra uruchomi sie automatycznie przed instalacjg produktu

10.18. Petna funkcjonalno$¢ ma by¢ zawarta w jednym pliku instalacyjnym

10.19. Nowe wersje oprogramowania majg by¢ automatycznie dystrybuowane na stacje
robocze w postaci roznicy miedzy aktualnie zainstalowang wersjg na kliencie a nowg wersjg
oprogramowania.

10.20. Produkt ma automatycznie wykrywa¢ wszystkie urzadzenia przytaczone do sieci

komputerowe.
10.21. Mozliwos¢ zdefiniowania alertow administracyjnych zawierajacych zdarzenia:
10.21.1. btednej autoryzacji do systemu zarzadzania
10.21.2. dostepnosci nowego oprogramowania
10.21.3. pojawienia sie nowego komputera
10.21.4. zdarzen powigzanych z infekcjami wirusow
10.21.5. stanu serwerow zarzadzajacych

10.22. Mozliwos¢ konfiguracji przepustowosci pasma pomiedzy klientami a serwerem

zarzadzajacym osobna dla pobieranych definicji przyrostowych, petnych i pakietéw aktualizacii
10.23. Oficjalna dokumentacja schematu bazy danych, z ktdrej korzysta system zarzadzajacy
10.24. Petna polska wersja jezykowa oprogramowania dla systemu zarzadzania i stacji

klienckich wraz z dokumentacja.
Platforma:

11.1.1. Oprogramowanie musi dziata¢ na systemach

11.1.2. Windows Vista (32-bit, 64-bit)

11.1.3. Windows 7 (32-bit, 64-bit; RTM and SP1)

11.1.4. Windows Embedded 7 Standard, POSReady, and Enterprise (32-bit and 64-bit)

11.1.5. Windows 8 (32-bit, 64-bit)

11.1.6. Windows Embedded 8 Standard (32-bit and 64-bit)

11.1.7. Windows 8.1 (32-bit, 64-bit), including Windows To Go

Strona 14z 21



11.1.8. Windows 8.1 update for April 2014 (32-bit, 64-bit)
11.1.9. Windows 8.1 update for August 2014 (32-bit, 64-bit)

11.1.10. Windows Embedded 8.1 Pro, Industry Pro, and Industry Enterprise (32-bit and
64-bit)

11.1.11. Windows 10 (32-bit, 64-bit; RTM, November Update (2015), and Anniversary
Update)

11.1.12. Windows Server 2008 (32-bit, 64-bit; R2, SP1, and SP2)

11.1.13. Windows Small Business Server 2008 (64-bit)

11.1.14. Windows Essential Business Server 2008 (64-bit)

11.1.15. Windows Small Business Server 2011 (64-bit)

11.1.16. Windows Server 2012

11.1.17. Windows Server 2012 R2

11.1.18. Windows Server 2012 R2 update for April 2014

11.1.19. Windows Server 2012 R2 update for August 2014

11.1.20. Windows Server 2016

11.2. Komponenty rozwigzania takie jak: firewall, zapobieganie wtamaniom, kontrola urzadzen

i aplikacji oraz kontrola integralno$ci komputera muszg dziataC na wszystkich powyzszych
platformach 32 i 64-bitowych.
11.3. Serwer zarzadzajacy musi dziata¢ na systemach:
11.3.1. Windows Server 2008 (64-bit)
11.3.2. Windows Server 2008 R2
11.3.3. Windows Server 2012
11.3.4. Windows Server 2012 R2
11.3.5. Windows Server 2016

12. Ochrona antywirusowa dla systemu Macintosh

12.1. Ochrona antywirusowa (z pominieciem funkcji reputaciji), system IPS oraz blokada
urzadzen ma dziata¢ na platformie Mac OS X 10.9, 10.10, 10.11, oraz macOS 10.12.
12.2. Klient dla system Mac ma by¢ zarzadzany przez ten sam serwer oraz z tej samej konsoli

zarzadzajacej, co klienci Windows.
13. Ochrona antywirusowa dla systemu Linux
13.1. Ochrona antywirusowa z pominieciem funkcji reputacji ma dziata¢ na platformie:
13.1.1. CentOS 6U4, 6U5; 32-bit and 64-bit
13.1.2. Debian 6.0.5 Squeeze, Debian 8 Jessie; 32-bit and 64-bit
13.1.3. Fedora 16, 17; 32-bit and 64-bit
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13.2.

13.1.4. Oracle Linux (OEL) 6U2, 6U4, 6U5, 7

13.1.5. Red Hat Enterprise Linux Server (RHEL) 6U2 - 6U8, 7,7.1,7.2

13.1.6. SUSE Linux Enterprise Server (SLES) 11 SP1 - 11 SP3, 32-bit and 64-bit; 12

13.1.7. SUSE Linux Enterprise Desktop (SLED) 11 SP1 - 11 SP3; 32-bit and 64-bit

13.1.8. Ubuntu 12.04, 14.04, 16.04; 32-bit and 64-bit

Klient dla system Linux ma by¢ zarzadzany przez ten sam serwer oraz z tej samej konsoli

zarzadzajacej, co klienci Windows.

CZESC Il - SZYFROWANIE DYSKOW | WIADOMOSCI

1. Wymagania ogélne:

1.1.

1.2.

1.3.

14.

1.5.

1.6.

1.7.

1.8.

System powinien pracowa¢ wydajnie w Srodowisku sktadajacym sie z minimum 5000 stacji
roboczych

Wspdtpraca z centrum certyfikacji Microsoft CA w zakresie wykorzystania oferowanego
certyfikatu

Wykorzystanie techniki FDE (Full Disk Encryption) w procesie szyfrowania dyskow twardych
System powinien posiada¢ mechanizmy uodparniajace go na mozliwe awarie takie jak np. zanik
zasilania, zerwanie komunikacji z klientem — w trakcie takich stanow swojej pracy jak:
szyfrowanie dyskow, deszyfrowanie dyskow oraz standardowa praca na zaszyfrowanym dysku.

Komunikacja klient — serwer musi by¢ szyfrowana

System powinien mie¢ mozliwo$¢ zarzadzania klientami zainstalowanymi na komputerach nie
nalezacych do domeny oraz niebedacych w firmowej sieci LAN.

Klient systemu pracujacy na komputerze uzytkownika nie powinien przyczynia¢ sie do
obnizenia ogdInej wydajnosci systemu rozumianej jako predkos¢ zapisu oraz odczytu danych.
Weryfikacja spetnienia wymagania polega¢ bedzie na zmierzeniu szybkoSci zapisu oraz
odczytu danych z dysku twardego komputera/éw pochodzacych z probki, z zainstalowanym
systemem operacyjnym Microsoft Windows 7 przed oraz po wykonaniu operacji szyfrowania
dysku twardego. Test wypadnie pozytywnie, gdy przy zachowaniu tych samych ustawien
systemu, po zaszyfrowaniu dysku, czas kopiowania pliku o rozmiarze 1GB pomiedzy
zaszyfrowanymi partycjami na tym samym komputerze nie wzro$nie powyzej 20% od warto$ci
sprzed zaszyfrowania.

Srodowisko serwerowe
1.8.1. Wspdtpraca z protokotem LDAP w zakresie pobierania danych z Active Directory
1.8.2. Wspdtpraca z Microsoft Active Directory (w wersjach 2012, 2016 i 2019)

1.8.3. Mozliwo$¢ pracy serwera zarzadzajacego w $rodowisku 64 bitowym
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1.9.

1.8.4. Mozliwo$¢ pracy serwera zarzadzajacego w $rodowisku wirtualnym VMWare jako
maszyna wirtualna
Srodowisko klienckie
1.9.1. Wsparcie dla pracy w systemach
1.9.1.1.  Microsoft Windows 7 (32 | 64 bity)
1.9.1.2.  Microsoft Windows 10

1.9.2. Wsparcie dla w/w systemow klienckich osadzonych w wirtualnym Srodowisku VMWare

2. Wymagania dla serwera zarzadzajacego

2.1.

22,

23.

24,

2.5.

2.6.

2.7.

2.38.

29.

Centralna konsola administracyjna
2.1.1. Umozliwiajgca centralne zarzadzanie klientami systemu
2.1.2. Udostepniajagca mechanizmy raportowania (m.in. ogélny stan systemu, stan kofncowek
klienckich, zdarzenia w systemie)
2.1.3. UmoZzliwiajaca biezaca kontrole stanu klientow systemu
2.1.4. UmoZzliwiajaca administracje przydzielonymi rolami
2.1.5. UmoZzliwiajaca tworzenie polityk bezpieczenstwa
2.1.6. Umozliwiajaca dostosowanie uprawnien uzytkownikéw do szyfrowania katalogow/plikow
Administracja systemem oparta na rolach — rozdzielenie funkcji jakie w systemie mogg petni¢
uzytkownicy
Mozliwos¢ utworzenia wielu roznigcych sie miedzy sobg polityk bezpieczenstwa dla rdznych
grup uzytkownikow
Mozliwo$¢ przypisania polityk bezpieczenstwa do uzytkownikéw w zaleznosci od informacji w
AD (np. cztonkostwo w okreslonych Organizational Units)
Mozliwo$¢ wymuszenia, zablokowania lub zgody na uzycie Single — Sign — On (SSO) dla
systemow Microsoft Windows XP, Vista, 7 w wersjach 32 oraz 64 bitowych, Windows 10
Mozliwo$¢ konfiguracji uprawnien uzytkownikow systemu w zakresie szyfrowania,
deszyfrowania oraz zarzadzania innymi uzytkownikami systemu (wraz z ich uprawnieniami)
Mozliwo$¢ wymuszenia szyfrowania catego dysku/partycji startowej/partycji windows podczas
instalacji oprogramowania na stacjach klienckich przy uzyciu hasta/tokena/TPM
Blokada mozliwosci odszyfrowania dysku po okreslonej liczbie btednie wprowadzonego hasta
(dopuszczalna liczba btednych préb logowania definiowana z poziomu Systemu) z mozliwo$cig
dostepu do danych za pomocg Klucza korporacyjnego

Mozliwo$¢ wymuszenia szyfrowania zewnetrznych pamigci masowych
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3.

2.10. Mozliwo$¢ dostosowania do potrzeb i wymogow wyswietlanych komunikatow/tta tak aby
przy wykorzystaniu funkcji pre-boot authentication mozna byto przekaza¢ osobom prébujacym
zalogowac¢ sie do komputera dodatkowe informacje

2.11. Mozliwos¢ instalacji klienta w trybie silent — bez interakcji z uzytkownikiem

2.12. Mozliwos¢ wymuszenia automatycznego szyfrowania dysku — bez interakcji z
uzytkownikiem — po instalacji klienta w trybie silent

2.13. Mozliwos¢ ukrywania/prezentacji ikony zainstalowanego klienta

2.14. Mysi by¢ mozliwo$¢ pobierania poprzez interfejs WWW kluczy do odszyfrowywania

dyskow. Funkcjonalno$¢ musi by¢ dostepna dla uwierzytelnionych uzytkownikow np. operatorzy

helpdesk.
2.15. System musi umozliwia¢ uzycie sprzetowego szyfrowanie dyskéw Opal
2.16. System musi umozliwia¢ integracje z natywnymi mechanizmami szyfrowania — Bitlocker

oraz FileVault.

2.17. Dla Bitlocker Integracja ma polegac na zarzadzaniu kluczami kryptograficznymi i musi
pozwala¢ na stworzenie polityki, ktéra bedzie blokowata mozliwo$¢ odszyfrowania dystkow
komputerow, ktore nie taczyty sie z serwerem zarzadczy przez zadany okres czasu.

2.18. Musi istnie¢ mozliwos¢ wykorzystania sprzetowego szyfrowania poprzez uzycie sprzetu
zgodnego z Microsoft eDrive.

2.19. System musi umozliwia¢ uwierzytelnienie w pre-boot za pomoca karty SmartCard.

Wymagania w zakresie zabezpieczenia komputerow uzytkownikow oraz klienta systemu

3.1. Szyfrowanie catego dysku lub wybranych partycji z poziomu klienta systemu algorytmem
AES128, AES256 (rekomendowane) gdzie klucz symetryczny uzyty do szyfrowania catego
dysku lub wybranych partyciji jest zaszyfrowany hastem

3.2. Obstuga polskiej klawiatury przy wykorzystaniu funkciji pre-boot authentication

3.3. Wsparcie dla klawiatury ekranowej w przypadku urzadzen przenosnych - tabletow

3.4. Deszyfrowanie dyskdw przy uzyciu funkcji pre-boot authentication

3.5. Zabezpieczenie procesu szyfrowania dysku/partycji i danych w sytuaciji restartu lub wytaczenia
komputera w trakcie procesu szyfrowania

3.6. W przypadku przerwania procesu szyfrowania dysku/partycji na skutek np. awarii zasilania,
wylaczenia komputera przez uzytkownika lub inny, klient systemu powinien wznowi¢ proces
szyfrowania po nastepnym uruchomieniu komputera od miejsca, w ktérym szyfrowanie zostato
przerwane

3.7. Odporno$¢ na uszkodzone sektory dyskowe

3.8. Szyfrowanie dyskdw twardych standardowych, SSD oraz hybrydowych
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3.9. Szyfrowanie pamieci masowych podtaczanych za pomocg portu USB w formie szyfrowania
plikéw kopiowanych na te urzadzenia. System musi automatycznie dystrybuowac aplikacje do
deszyfracj.

3.10. Szyfrowanie plikéw lub katalogéw za pomocg hasta lub certyfikatu nie moze skutkowac
instalacjg dodatkowego agenta systemu lub dodatkowej aplikacii

3.11. W przypadku wystgpienia sytuacji awaryjnej system ma zapewnia¢ mozliwos¢ lokalnego
— awaryjnego — dostepu do dysku i komputera przy wykorzystaniu mechanizmu pytanie —
odpowiedz (self service)

3.12. Rozwigzanie musi umozliwia¢ dostep do danych nawet w sytuacji, gdy uszkodzony
zostanie preboot.

4. Wymagania w zakresie podpisywania i szyfrowania poczty elektronicznej oraz plikow

4.1. Generowanie materiatu kryptograficznego dla uzytkownikéw o dtugosci co najmniej RSA 2048
(rekomendowany RSA 4096)

4.2. Centralne przechowywanie kopi kluczy kryptograficznych centralnie na serwerze
zarzadzajacym.

4.3. Mozliwo$¢ importu materiatu kryptograficznego uzytkownikéw z poza organizacii.

4.4, Intuicyjne podpisywanie i szyfrowanie poczty elektronicznej za pomocg oprogramowania MS
Outlook.

4.5. Podpisywanie i szyfrowanie plikow materiatem kryptograficznym uzytkownika.

4.6. Obstuga szyfrowania i podpisywania cyfrowego wiadomosci oparte o standard Open PGP,
S/MINE.

4.7. Mozliwo$¢ awaryjnego odszyfrowania wiadomosci kluczem administracyjnym.

4.8. Wysytanie szyfrowanej poczty do odbiorcow spoza organizacji nie posiadajacych wiasnego
materiatu kryptograficznego

4.9. Obstuga szyfrowanych wiadomos$ci na urzadzeniach mobilnych ( system Android, iOS)

3. WYCENA

Odpowiedz na zapytanie o informacje (RFI) winna zawiera¢ specyfikacje techniczng oferowanego
oprogramowania oraz wycene zakupu licencji i wsparcia w 3 wariantach, uwzgledniajacych ilos¢

oprogramowania bedacego przedmiotem zapytania:
Warianty:

1. Licencje i wparcie na okres 12 miesiecy
2. Licencje i wparcie na okres 24 miesiecy

3. Licencje i wparcie na okres 36 miesiecy
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Wykaz ilosci oprogramowania:
Oprogramowanie firmy spetniajgce wymagania, okreslone w ust. 2.2. Specyfikacja techniczna -
wymagania (RFI).

1. Ochrona antywirusowa — 9000
2. Szyfrowanie dyskow — 3500
3. Szyfrowanie wiadomos$ci — 570

Wycena RFI powinna uwzgledniac koszty wdrozenia oraz przeszkolenia min 4 0sob.

4. WYMAGANIA DOTYCZACE ODPOWIEDZI

1. Odpowiedz na zapytanie o informacje nalezy przesta¢ drogg elektroniczng do dnia 06.08.2020

roku do godz. 12:00 na adres: Agnieszka.Gasior@energa.pl

2. Odpowiedz na zapytanie powinno zawierac, co najmniej:

a. Wypetniony Arkusz wyceny zgodnie z Zatacznikiem nr 2,
b. Specyfikacje oferowanego produktu.

3. Pytania dotyczace kwestii objetych niniejszym dokumentem mozna zadawac
w terminie do dnia 30.07.2020 roku do godz. 12:00 kierujac je do osoby uprawnionej do
kontaktowania sie z Wykonawcami zgodnie z pkt. 1 powyzej.

4. Zadawane pytania nalezy wpisa¢ z wykorzystaniem szablonu okreslonego w Zataczniku nr 1
do Zapytania.

5. Pytania i udzielone przez EITE odpowiedzi zostang przestane do wszystkich Wykonawcow
w miare mozliwosci niezwtocznie, bez ujawniania zadajacego pytania, z zastrzezeniem jak

ponizej.

5. INFORMACJE DODATKOWE

1. Niniejszy dokument stanowi zapytanie informacyjnie (RFI), ktore nie stanowi zaproszenia do
ztozenia oferty w rozumieniu ustawy z dnia 23 kwietnia 1964 Kodeksu Cywilnego (tekst jednolity
z 16 maja 2019r., Dz. U. 22019 r. poz. 1145 z pdzn. zm.).

2. Niniejsze Zapytanie o Informacje nie jest elementem jakiegokolwiek postepowania w rozumieniu
ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (tekst jednolity z 11 wrzeénia
2019r.,Dz. U. 22019 r. poz. 1843 z p6zn. zm.).

3. Ztozenie odpowiedzi na niniejsze Zapytanie o Informacje jest jednoznaczne z wyrazeniem zgody

przez podmiot sktadajacy odpowiedZz na nieodptatne wykorzystanie przez Zamawiajgcego
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wszystkich wskazanych w odpowiedzi na Zapytanie o Informacje danych do ewentualnego
przygotowania przez Zamawiajacego opisu przedmiotu zamowienia, szacunkowej warto$ci
zambwienia, warunkéw umowy lub innych dokumentéw niezbednych dla postepowania
zakupowego z zastrzezeniem, ze Zamawiajacy nie ujawni podmiotom trzecim tych danych,
a takze zrédta ich uzyskania.

4, Kazdy podmiot, ktéry otrzymat niniejsze Zapytanie, samodzielnie ponosi wszelkie koszty
W zwigzku z udziatem w Zapytaniu. Za udziat w Zapytaniu podmioty w nim uczestniczace nie
otrzymujg wynagrodzenia.

5. Prosimy o przedstawienie najbardziej korzystnej dla ENERGA Informatyka i Technologie Sp.

Z 0.0. odpowiedzi.

6. ZALACZNIKI

Integralng czescig niniejszego Zapytania o informacje sa wymienione ponizej Zatgczniki
Zatgcznik nr 1 - Arkusz pytan

Zatgcznik nr 2 - Arkusz wyceny
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