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Jak zmieni sie podejscie
do naduzyC w trakcie
| po pandemii COVID-197




Jak zmieni sie podejscie do naduzyC w trakcie i po pandemii COVID-197?

9 O badanych uwaza, ze COVID-19 stwarza ryzyko
0 dla prowadzenia biznesu w sposob etyczny

Czy czeka nas fala oszustw?

Podobnie jak w przypadku kryzysu lat
2007 - 2008, pandemia COVID-19
ujawni naduzycia ukrywane

w czasach wzrostu gospodarczego.

Pojawig sie nowe oszustwa
wykorzystujgce wyzwania zwigzane
z pandemia.

Ryzyko reputacyjne dla firm jest dzi$
wieksze, m.in. za sprawg mediow
spotecznosciowych, dzieki ktorym
przeptyw informacji jest szybszy.

cztonkéw zarzadu uwaza, ze pandemia
4 3 0/ Moze doprowadzi¢ do poprawy sytuacji podczas gdy
/0 zwigzanej z uczciwoscig w biznesie

Pokusa by pdjs¢ na skréty

W niepewnych czasach rosnie presja na
dziatania nieetyczne.

Wiecej 0sob sktonnych jest dziatad
nieetycznie lub niezgodnie

z prawem, aby ratowac swoje firmy oraz
miejsca pracy.

Szukajgc oszczednosci firmy beda
ograniczaty koszty zwigzane

z przeciwdziataniem naduzyciom.

Rola uczciwosci

Firmy bedg oceniane nie tylko pod katem
tego jak ale takze jakimi metodami radzg
sobie z kryzysem.

Kryzys zweryfikuje jako$¢ programow
compliance i to jak gteboko postawy
etyczne pracownikéw sg zakorzenione
w wartosciach firm.

Dobre intencje to za mato. Kluczowa role
odegrajg wptyw na rzeczywiste
zachowania pracownikoéw

i postawienie uczciwosci w centrum
dziatan organizacji.

mtodszych stazem
2 1 0/ Pracownikow zgadza sie
/0 z tym stwierdzeniem



/ obawag patrzymy na trudng sytuacje rynkowa

wyzwanie w czasach dynamicznych zmian i trudnej sytuacji rynkowej (59% na Swiecie,

7 9 respondentéw w Polsce wskazato, ze dochowanie standarddw uczciwosci moze stanowic
0
/0 54% w krajach rozwinietych)

Polska zajeta trzecie miejsce i jest jedynym krajem Unii Europejskiej w pierwszej dziesigtce zestawienia.

Rynki Rynki Wszysc
Polska EMEIA ynx Y ysey
rozwiniete rozwijajace sie respondenci
0g6t spoteczenstwa w Polsce ma wyzsze oczekiwania niz kiedy$ m val 72 72 72
w odniesieniu do tego, jak ludzie powinni zachowywacé sie w pracy
W ostatnich latach znacznie wzrést poziom standardéw zachowan, 73 70 76 74
ktérych pracownicy oczekujg od kierownictwa
Dochowanie standardéw uczciwos$ci w czasach dynamicznych zmian 56 54 63 59
i trudnej sytuacji rynkowej stanowi wyzwanie dla organizacji
Pracownicy w organizacji moga zgtaszac nieprawidtowosci w pracy bez 65 66 67 67
obawy o negatywne konsekwencje dla siebie
W organizacji sg menedzerowie, ktérzy poswiecg uczciwosc¢ dla 49 46 45 46
krétkoterminowych zyskéw finansowych
Nieetyczne zachowanie w organizacji jest czesto tolerowane, jesli dotyczy 36 35 35 35
0s6b wysoko w hierarchii lub pracownikéw osiggajgcych najlepsze wyniki

®m % Raczej sie zgadzam / Zdecydowanie sie zgadzam

$ § Pytanie: W jakim stopniu zgadza sie Pan/Pani lub nie zgadza z ponizszymi stwierdzeniami? Wszystkie zaprezentowane wyniki w %
S Proba: Polska (100); EMEIA (1639); Rynki rozwiniete (1218); Rynki rozwijajace sie (1730); Wszyscy respondenci (2948) ot
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Nowe schematy oszustw wywotane przez COVID-19

Gdy uczciwosc traci sprzymierzencow, na rzecz szybkich
zyskow, oszustwo staje sie dla wielu sposobem na zycie. Ofiarg
nieuczciwych praktyk mogg pasc¢ przedsiebiorstwa, zwykli
ludzie, nasi bliscy.

Epidemia COVID-19 powoduje duzg niepewnosc i zmiennos$¢, co
stwarza przestepcom dobre warunki do naduzy¢. Grupy
przestepcze, zerujac na niewiedzy i wykorzystujgc proste
sztuczki socjotechniczne daza do kradziezy majatku lub
wytudzenia danych swoich ofiar. Wtasnie dlatego postanowiliSmy
udostepnic publicznie baze ze schematami oszustw. Wiedza
o tym, jakie zachowanie ma znamiona oszustwa jest najlepszym
sposobem, aby sie przed nim uchroni¢ i by¢

HKrokPrzedOszustem

Baza ze schematami naduzy¢ dostepna jest tutaj.

R .
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https://www.ey.com/pl_pl/covid-19/jak-byc-zawsze-o-krok-przed-oszustami
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Percepcja, rola i przysz% ‘é
uczciwosci w biznesie




Uwazamy, ze uczciwosSC w biznesie jest wazna, ale...

0 respondentéw w Polsce (95% na Swiecie) deklaruje, ze istotne
jest by organizacja potrafita wykazac sie uczciwoscig w biznesie.
0

Polacy uczciwosé postrzegajg gtéwnie
przez pryzmat korzysci rynkowych...

57% respondentéw w Polsce do najwazniejszych korzysci
z uczciwego dziatania zalicza mozliwo$¢ przyciggania nowych

klientdw.

Najwazniejsze korzysci z uczciwego dziatania

... i nie dostrzegajg w uczciwym dziataniu korzysci
pomagajacych ograniczy¢ ryzyko requlacyjne lub prawne

Zaledwie 16% respondentdéw zaliczyto ograniczenie ryzyka dziatan
organdow scigania lub regulatoréw do kluczowych korzysci
wynikajgcych z uczciwego dziatania.

Rynki RynKi Wszyscy
Polska EMEIA rozwiniete rozwijajgce sie respondenci
Przycigganie nowych klientéw IS 57 39 35 46 41
Wzmocnienie reputacji firmy I /4O 45 40 57 510)
Przycigganie utalentowanych pracownikéw IEEEEEEEE——————— /3 42 43 39 40
Poprawa wynikéw finansowych IEEEE——————— 39 35 30 39 35
Utrzymanie klientéw IS 39 40 42 33 37
Zatrzymywanie utalentowanych pracownikéw IEEE———— 29 31 32 31 31
Minimalizowanie ryzyka prawnego s 16 30 30 32 31
Co najmniej jedno z powyzszych IEEEEEE————sssssssss— 1 00 98 97 99 98
% Pytanie: Ktére z ponizszych korzysci wynikajacych z uczciwego prowadzenia dziatalnosci bytyby najwazniejsze dla organizacji takiej jak Pana/Pani organizacja? Wszystkie zaprezentowane wyniki w %
S Proba: Polska (100); EMEIA (1639); Rynki rozwiniete (1218); Rynki rozwijajgce sie (1730); Wszyscy respondenci (2948) et
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.. motywuje nas strach, a nie wiara, ze tak nalezy postapic.

Wszyscy respondenci

Polscy respondenci pojecie uczciwosci odnoszg raczej
do zgodnosci z prawem i obowigzujgcymi zasadami

62% (62%, pierwsze miejsce na $wiecie), niz postepowania
w prawidtowy sposdb, nawet jesli nikt nie patrzy
(27%, trzecie miejsce od konca na Swiecie).

A4°7%

Polscy respondenci w wiekszosSci oceniajg, ze nie byliby
740/ sktonni dopuscic sie naduzy¢ ze wzgledu na obietnice 64Y%
0 nagrody lub przyspieszenie kariery (74%), ani w wyniku
presji przetozonych (73%).

Jednoczesnie az 49% miatoby obawy, gdyby 51
49% podejmowane przez nich decyzje byty obiektem kontroli 0
lub audytu.

2\



.. mamy ograniczone zaufanie do swoich wspotpracownikow.

Wszyscy respondenci

49% respondentdow z Polski wierzy, ze ich

490/ wspotpracownicy nie byliby sktonni postgpic 39Y,
0 nieetycznie. Pomimo to:

\ 20% respondentéw w Polsce dopuszcza, ze mogliby \

20Y oni przymknaé oko na nieetyczne zachowanie, 18%
0 : ) .
dostawcy, dystrybutora lub innej strony trzeciej

\ 22% respondentéw w Polsce dopuszcza, ze g

0 INGY/
22% mogliby oni dostarczy¢ fatszywa informacje 0
kierownictwu

2\



... Nie wierzymy, ze nasi przetozeni zawsze postepujg uczciwie.

584

cztonkow zarzadu jest przekonana o tym,

podczas gdy

5%

mtodszych stazem pracownikow ma watpliwosci czy ich kadra

ze postepuje prawidtowo,

Kadra kierownicza jest sktonna do
dziatan nieetycznych czesciej niz
szeregowi pracownicy

Cztonkowie zarzadu i wyzsze kierownictwo s3

czterokrotnie bardziej sktonni przyja¢ lub wreczy¢
tapowke (12%) niz szeregowi pracownicy (3%)

\ L
12% 3%

Kadra kierownicza Szeregowi pracownicy

10

zarzadzajgca przestrzega prawa, kodekséw etyki czy standardéw
branzowych.

Jednoczesnie, znaczna czesé respondentéw uwaza, ze to wtasnie
kierownictwo odgrywa kluczowg role w budowaniu postaw etycznych:

26

Zarzad
Kierownictwo wyzszego szczebla

Funkcja compliance

Dziat prawny

HR

Kierownictwo Sredniego szczebla szczebla 40
Kazdy z osobna 43
0 10 20 30 40 510)
B Polska Wszyscy respondenci
% Pytanie: Kto w Pana/Pani organizacji odpowiada za zapewnienie uczciwego postepowania pracownikéw?
Préba: Polska (100); Wszyscy respondenci (2948) et
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Co czwarty badany w Polsce bytby gotow postapic nieetycznie

O O O 1
1ad il Y
Wszyscy
respondenci

bytby gotowy postapi¢ nieetycznie, jesli miatoby to

Blisko co czwarty (23%) badany w Polsce (30% na Swiecie)
2 3 /0 pozytywny wptyw na ich wynagrodzenie lub rozwdj kariery

Polska

Ignorowanie nieetycznych zachowan w zespole |l 10
Dostarczanie kierownictwu nieprawdziwych informacji | 9

Fatszowanie danych finansowych [l 7

Ignorowanie nieetycznych zachowan ze strony dostawcéw, B G
dystrybutoréw lub innych stron trzecich

Zaproponowanie lub przyjecie tapéwki [l 6

Fatszowanie ewidencji klientow [l 3

Oszukiwanie podmiotéw zewnetrznych, takich jak organy nadzoru, 12
audytorzy czy requlatorzy

Co najmniej jedno z powyzszych | NG 23

$ § Pytanie: Ktére z ponizszych dziatan, o ile ktérekolwiek, byt(a)by Pan/Pani gotowy/-a podja¢, aby poprawic perspektywy rozwoju swojej kariery lub pakiet wynagrodzenia?

S Proba: Polska (100); EMEIA (1639); Rynki rozwiniete (1218); Rynki rozwijajace sie (1730); Wszyscy respondenci (2948)
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rozwijajace sie

12
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Wspotpraca
Z partnerami
biznesowymi




Na ile ufamy stronom trzecim?

Zaledwie jedna trzecia (34%) organizacji globalnie jest zdecydowanie przekonana, ze
podmioty, z ktéorymi wspotpracujg przestrzegaja litery prawa, kodekséw postepowania
34% oraz requlacji branzowych

Taki sam odsetek jest zdecydowanie przekonany, ze ich dostawcy i partnerzy
biznesowi na co dzien kierujg sie w dziataniu uczciwoscia

Ignorowanie dziatan nieetycznych dla osobistych korzysci?

O QO O ©) ©)

o QO o o O Q
Lilc-:z:s?anadania ogo6tem @ @ @ @ @@@ C]Z-*Orggkirzadu @ @ @ @ @

Co siédmy (13%) uczestnik badania ogétem i az co pigty (20%) cztonek zarzadu byliby sktonni ignorowaé nieetyczne
postepowanie kontrahenta, jesli miatoby to pozytywny wptyw na ich wynagrodzenie lub rozwdj kariery.

13 EY



Zgtaszanie
nieprawidtowosci
| sytuacja sygnalistow




Otoczenie regulacyjne w sprawie sygnalistow

Dyrektywa UE w zakresie ochrony sygnalistow
> Celem Dyrektywy jest zapewnienie petnego wykorzystania potencjatu w zakresie ochrony sygnalistéw (...)
> Dyrektywa wprowadza wspélne minimalne normy dla przedsiebiorstw (tzw. standard minimum):

= L
Poufne kanaty 7 dnina Bezstronna osoba Zachowanie Max. 3 miesigce NENICRREINTe
przyjmowania potwierdzenie lub wydziat do nalezytej na przekazanie dostepne
zgtoszen przyjecia podejmowania starannosci przy informacji informacje na
zgtoszenia dziatan podejmowaniu zwrotnych temat warunkéw
nastepczych dziatan 0 podjetych i procedur
nastepczych dziataniach dokonywania
nastepczych zgtoszen
zewnetrznych

Spetnienie powyzszych obowigzkéw stanie sie obowigzkowe dla duzych przedsiebiorstw juz w 2021 roku.

2\
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Sygnalistow jest wiecej niz mogtoby sie wydawac
O QO O
1nad @@@@ Ina3 @@@
respondentéw z Polski respondentow z Polski
Z 3 % (37% globalnie) przynajmniej 3 1 % (40% na Swiecie) byto Swiadkiem
raz zgtaszato zaobserwowane dziatan, innych pracownikéw,

nieprawidtowosci ktore mogtyby negatywnie
wptynac¢ na reputacje firmy

Zgtaszanie Zdaniem 40% respondentdéw z Polski

nieprawidtowosci 40% (39% na $wiecie) pracownicy moga z wieksza
staje Sie }atwiejsze tatwoscig zgtaszac nieprawidtowosci.

16



Czy sygnalisci w Polsce mogg sie czuc bezpiecznie?

[ 8y

respondentow w Polsce (67% globalnie)
wskazato, ze sygnaliSci w ich
organizacji nie muszg obawiac sie
negatywnych konsekwencji,
jednoczesnie:

> Tylko 14% respondentow (27% globalnie) widzi
poprawe bezpieczenstwa sygnalistow

» Jedna szdsta (17%) respondentow (14% globalnie)
wskazuje, ze wzrosty obawy pracownikéw przed
korzystaniem z dostepnych kanatow zgtaszania
nieprawidtowosci

> Ponad potowa (52%) respondentow (53% globalnie)
w przypadku zgtoszenia nieetycznego zachowania,
czuta sie pod presjg, aby nie dokonywac zgtoszenia

17

Respondenci w Polsce wskazywali szereg czynnikéw
zniechecajacych do sygnalizowania nieprawidtowosci
duzo czesciej niz w innych krajach:

Poczucie, ze zgtoszenie podejrzen nie wywota reakcji ———— 50
Obawa o wiasne bezpieczeristwo _27 39

i : N 39
Obawa o dalszy rozwoj kariery w danej organizacji _35

Poczucie presji ze strony kierownictwa, aby nie  p—"m"m >
dokonywac zgtoszen 23

Lojalno$¢ w stosunku do wspdtpracownikdw E—— 2256

Poczucie braku odpowiedzialno$ci za zgtoszenie tego  pummmm 21
problemu 26

Brak wiedzy, komu zgtosi¢ swoje podejrzenia [ 1280

Obawa o mozliwosci rozwoju kariery w innej pmmm 14
organizacji 22

Lojalnos¢ wobec organizacji _— 1419

m Polska Wszyscy respondenci

% Pytanie: Ktére z nastepujgcych powoddw, o ile ktérekolwiek, byty przyczynami, dla
ktorych nie zgtosit(a) Pan/Pani podejrzen?
et

Préba: Polska (100); Wszyscy respondenci (2948) EY



Ochrona danych
poufnych iryzyko
cyberataku




Cyberatak jednym z najwiekszych zagrozen dla firmy

Ryzyko cyberataku jest najczesciej wskazywanym Na cyberataki najbardziej narazone sg dane klientéw
zagrozeniem dla dtugoterminowego sukcesu firmy i pracownikéw oraz informacje finansowe

Jest ono postrzegane jako réwnie grozne co ryzyko naduzy¢, » W Polsce odsetek tych wskazan (51%) przewyzsza Swiatowg
oraz nawet wieksze niz ryzyko zwigzane z korupcjg czy sytuacja Srednig (34%)

makroekonomiczng. » Respondenci z Polski (2%) nie upatruja natomiast zagrozenia

w wycieku informacji o zgodnosci organizacji z przepisami

I - - N -
Cyberatak Dane klientd
Y 3 [ W 34

2
- I - o, T ::
Naduzycia / oszustwa Dane pracownikow
25 26
_ I - « transowe RN -5
Korupcja Informacje finansowe
25 27
' . _ 25 Informacje o zgodnosci organizacji I 2
Sytuacja makroekonomiczna 16 z przepisami )
0 20 40 O 10 20 30 40 50 60
B Polska Wszyscy respondenci m Polska Wszyscy respondenci
Pytanie: Ktére z ponizszych, jesli w ogdle, stanowig wedtug Pana/Pani najwieksze zagrozenia dla Pytanie: Ktére z ponizszych elementéw organizacji, jesli ktérekolwiek, s3 Pana/Pani zdaniem najbardziej
dtugoterminowego sukcesu Pana/Pani organizacji? narazone na naruszenia bezpieczenstwa danych?
Préba: Polska (100); Wszyscy respondenci (2948) S Préba: Polska (100); Wszyscy respondenci (2948) e
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Czy jesteSmy gotowi odpowiedzieC na zagrozenia?

W ciggu ostatnich 12 miesiecy:
polskich organizacji
1 3 % (21% globalnie) byto
celem cyberataku
A jednoczesnie:
polskich organizacji
% (38% globalnie) posiada
plan postepowania
w przypadku cyberataku

respondentow z Polski

1 4% (13% globalnie) uwaza, ze ich
organizacja mogtaby lepiej
chronic sie przed cyberatakami

20
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polskich organizacji
(19% globalnie) doSwiadczyto
istotnej utraty danych

polskich organizacji

(29% globalnie) posiada
procedure odpowiedzi na wniosek
o dostep do danych osobowych

respondentow z Polski

(14% globalnie) uwaza, ze ich
organizacja mogtaby lepiej
chroni¢ dane klientow



Ochrona danych poufnych

5

respondentéw z Polski deklaruje
dobrg znajomos$¢ obowigzujgcych
przepisow o poufnoscii ochronie

danych.

Wszyscy respondenci

21

60%

424

Pomimo, ze 42% organizacji w Polsce
dysponuje wyspecjalizowanym
personelem do analizy danych,

Wszyscy respondenci

40%

2 3%

zaledwie 23% respondentéw w Polsce
(trzecie miejsce od konca na $wiecie)
przyznato, ze ich organizacje posiadaja
specjalistyczne narzedzia umozliwiajgce
wykorzystanie gromadzonych danych
przez organizacje.

Wszyscy respondenci

34%

2\






PodejScie do badania i profil uczestnikow

W okresie od stycznia do lutego 2020 roku nasi ankieterzy - globalna agencja
badan rynku Ipsos Mori - przeprowadzili 2948 wywiadéw w lokalnych jezykach
z cztonkami zarzadow, przedstawicielami kadry kierowniczej wyzszego
szczebla, managerami i pracownikami wybranych najwiekszych spétek

z 33 krajow i terytoriéw z catego Swiata.

Zjednoczonych.

W Polsce przeprowadzonych zostato 100 rozmoéw. Préba respondentéw w Polsce zostata scharakteryzowana w tabelach ponizej:

Wielkos¢ organizaciji % respondentow

Rola w organizacji / dziat

% respondentow

Branza / sektor

Kolejne 600 wywiadéw przeprowadzono w kwietniu 2020 roku po wybuchu
pandemii COVID-19 z zastosowaniem tego samego profilu ankietowanych
w Chinach, Niemczech, Indiach, Wtoszech, Wielkiej Brytanii i Stanach

% respondentow

Ponizej 250 pracownikéw

250 - 499 pracownikéw

500 - 999 pracownikow 31%
1.000 - 4.999 pracownikéw 40%
5.000 - 9.999 pracownikéw 11%
Powyzej 10.000 pracownikdéw 18%

Wyniki zostaty poréwnane z rezultatami dla;
regionu Europy, Bliskiego Wschodu, Indii i Afryki
(,EMEIA")**, rynkdéw rozwinietych**, rynkéw
rozwijajgcych sie** oraz wszystkich respondentéw.

Obstuga klienta 21%
Compliance 2%
Finanse 4%
IT 12%
Dziat prawny 2%
Marketing 5%
Sprzedaz 3%
Inna 51%

Ze wzgledu na zaokraglenia lub pominiecia
niektérych wynikéw oraz w celu lepszego
poréwnania odpowiedzi, nie wszystkie wyniki
sumujg sie do 100%.

Ustugi finansowe
Sektor publiczny

Sprzedaz detaliczna i hurtowa

Technologia, Komunikacja
i Rozrywka

Energetyka

Branza medyczna

i farmaceutyczna
Zaawansowane technologie
i motoryzacja

Nieruchomosci
Ustugi profesjonalne

Inne

8%
6%
18%
13%
6%
3%
20%
8%
3%
15%

EY



Podsumowanie

90% uczestnikdw badania uwaza, ze COVID-19 stwarza ryzyko dla etycznego prowadzenia biznesu.
Podczas gdy 43% cztonkdéw zarzadu jest zdania, ze pandemia moze ostatecznie doprowadzi¢ do poprawy
sytuacji zwigzanej z uczciwoscig w biznesie, jedynie 21% mtodszych stazem pracownikéw zgadza sie z tym
stwierdzeniem.

RozdzZzwiek miedzypokoleniowy jest zauwazalny takze w innych odpowiedziach:

» 58% cztonkdw zarzadu jest przekonanych o tym, ze postepuje prawidtowo,

» az 53% mtodszych stazem pracownikdw ma watpliwosci czy kadra zarzadzajgca przestrzega prawa,
kodeksdw etyki czy standarddéw branzowych.

Co siédmy (13%) uczestnik badania ogotem i az co pigty (20%) cztonek zarzadu bytby sktonny ignorowacd
nieetyczne postepowanie kontrahenta, jesli miatoby to pozytywny wptyw na ich wynagrodzenie lub rozwgj
kariery.

Zdaniem czterech na pieciu (79%) badanych w Polsce, dochowanie standardéw uczciwosci moze by¢
wyzwaniem w czasach dynamicznych zmian i trudnej sytuacji rynkowej. Srednia dla krajow rozwinietych
wyniosta 54%.

Blisko co czwarty (23%) badany w Polsce (30% na Swiecie) bytby gotowy postapi¢ nieetycznie, jesli
miatoby to pozytywny wptyw na ich wynagrodzenie lub rozwdj kariery.
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O firmie EY

EY jest Swiatowym liderem rynku ustug profesjonalnych obejmujacych ustugi
audytorskie, doradztwo podatkowe, doradztwo biznesowe i doradztwo transakcyjne.
Nasza wiedza oraz $wiadczone przez nas najwyzszej jakosci ustugi przyczyniaja sie
do budowy zaufania na rynkach kapitatowych i w gospodarkach catego $wiata.

W szeregach EY rozwijajg sie utalentowani liderzy zarzadzajacy zgranymi
zespotami, ktérych celem jest spetnianie obietnic sktadanych przez marke EY.

W ten sposéb przyczyniamy sie do budowy sprawniej funkcjonujacego $wiata.
Robimy to dla naszych klientéw, spotecznosci, w ktérych zyjemy i dla nas samych.

Nazwa EY odnosi sie do firm cztonkowskich Ernst & Young Global Limited, z ktérych
kazda stanowi osobny podmiot prawny. Ernst & Young Global Limited, brytyjska
spotka z odpowiedzialno$cig ograniczong do wysoko$ci gwarancji (company limited
by guarantee) nie $wiadczy ustug na rzecz klientéw.

Aby uzyska¢ wiecej informacji, wejdZz na www.ey.com/pl
EY, Rondo ONZ 1, 00-124 Warszawa
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