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Rejestr pytan i odpowiedzi

Odpowiedz EITE

lle urzadzen jest przewidzianych do audytowania (model. typ)?

Punkty styku z siecig Internet — tacznie 4 urzadzenia
(2 routery brzegowe, 2 firewalle zewnetrzne)
Ustuga VPN - 4 urzadzenia,

WAF - 3 urzadzenia.

Pozostate informacje (model, typ) nie bedg na obecna chwile
udostepniane (brak umowy NDA).

wytacznie w razie jej rozwigzania. Umowa gtowna moze wygasnaé w
wyniku rozwigzania, ale réwniez odstapienia, wykonania. Z tej przyczyny

2. - lle ustug jest przewidzianych do audytowania ? 3 ustugi: Punkt styku z siecig Internet, Ustuga VPN, WAF.
3 - Ile punktéw styku z siecig internet Panstwo posiadacie? 2
Kara umowna w wysokosci 100% wynagrodzenia za kazde naruszenie
4, Umowa gtéwna par 9 ust. 4 zapisow par 12 Tajemnica przedsiebiorstwa wydaje sie razaco wysoka. Zamawiajacy nie wyraza zgody na zmiane zapiséw umowy.
Proponujemy zmniejszenie do wysokosci 30% wartosci wynagrodzenia
S. Umowa gtéwna par 15 FE OGN B O tytu’ry w’fasnosm TIPS [i71.01 Zamawiajacy nie wyraza zgody na zmiane zapisdw umowy.
tytut wiasnosci
Umowa powierzenia przetwarzania danych osobowych powinna przestac¢
6. Umowa powierzenia par 6 ust 1 obowigzywa¢ w momencie wygasnigcia umowy gtownej, nie zas Zamawiajacy nie wyraza zgody na zmiane zapiséw umowy.




konieczne jest postanowienie zgodnie z ktérym umowa przetwarzania
danych osobowych wygasa z chwilg wygasniecia umowy giéwnej bez
wzgledu czy umowa gtéwna zostata rozwigzania, wykonana, czy od niej
odstgpiono. Prosimy o zmiane zapiséw stosownego paragrafu w Umowie
powierzenia

Umowa gtéwna par 7

Proponujemy zmiane zapiséw dot. praw autorskich jak ponize;.

W ramach wynagrodzenia ustalonego w Umowie na realizacje prac,
Wykonawca przeniesie na Zamawiajacego, bezterminowo i bez
ograniczen co do terytorium, na zasadzie wytaczno$ci, autorskie prawa
majatkowe do opinii i raportéw, bedacych efektem Zlecenia prac
(utworéw) na wszelkich polach eksploatacji w rozumieniu przepiséw o
prawie autorskim i prawach pokrewnych. Jednoczesnie przeniesienie na
Zamawiajacego autorskich praw majatkowych do opinii i raportéw,
bedacych przedmiotem Zlecenia, o ktorych mowa powyzej, nie bedzie
skutkowato przeniesieniem na Zamawiajgcego praw wtasnosci
intelektualnej lub innych praw majatkowych do narzedzi, systemow,
metodyk, metodologii, koncepciji, wzorcow, programow komputerowych
oraz know-how (Wiedza Wykonawcy) uzytych przez Wykonawce.
Przeniesienie praw autorskich nie bedzie ograniczata Wykonawcy w
zaden sposob w uzywaniu Wiedzy Wykonawcy w jego dziatalnosci, w tym
na rzecz innych podmiotow, jak réwniez tworzenia na ich podstawie
materiatow podobnych do rezultatéw prac dostarczonych Zamawiajgcemu
w ramach wykonania Zamowienia.

ChcielibySmy unikngé sytuacji przeniesienia praw autorskich na metodyki,
know-how itp. ktére to uniemozliwiatoby nam w przysziosci wykonywanie
podobnych projektow.

Zamawiajgcy nie wyraza zgody na zmiane zapisow umowy.

Materiaty negocjacyjne

Zatgcznik nr 1 pkt 1
Punkt styku z siecig Internet

Jakie urzadzenia (np. routery CISCO) bedg wchodzi¢ w zakres testow
punkcie nr. 1. Punkty styku z siecig Interet ?

Na obecnym etapie postepowania Zamawiajacy nie ujawnia informacji
tego typu informacji (brak umowy NDA).




Materiaty negocjacyjne

Zatacznik nr 1 pkt 2
Dostep do infrastruktury
za po$rednictwem VPN

Jakie oprogramowania/urzadzenia (np. Cisco VPN, Palo Alto VPN,
WireGuard, IPSec, OpenVPN, Algo, etc.) bedg wchodzi¢ w zakres testéw
w punkcie nr. 2. Dostep do infrastruktury za posrednictwem VPN (Virtual
Private Network) ?

Na obecnym etapie postepowania Zamawiajacy nie ujawnia informaciji
tego typu informacji (brak umowy NDA).

10.

Materiaty negocjacyjne
Zatacznik nr 1 pkt 3
Web Application Firewall

Jakie urzadzenia/oprogramowanie (np. Imperva WAF, F5, etc.) bedzie
wchodzi¢ w zakres testéw w punkcie nr. 3 Web Application Firewall
(WAF)?

Na obecnym etapie postepowania Zamawiajacy nie ujawnia informacii
tego typu informacji (brak umowy NDA).

1.

Materiaty negocjacyjne
Zatacznik nr 1 pkt II

Czy testy White-box bedg dotyczyc¢ tylko urzadzen z punktow 1-3:

e Z punktu nr 1. Punkty styku z siecig Internet - 4 urzadzenia (2 routery
brzegowe, 2 firewalle zewnetrzne).
o Z punktu nr 2 Dostep do infrastruktury za posrednictwem VPN - 4
urzadzenia VPN.
o Zpunktu nr 3. Web Application Firewall - 3 urzadzenia WAF.

Jezeli testy White-box bedq dotyczy¢ takze innych urzadzen to prosba o
podanie ich ilosci i typow M

Tak, testy dotyczg tylko wskazanych obszardw.

12.

Materiaty negocjacyjne
Zatgcznik nr 1 pkt |

Czy testy Black-box bedg dotyczy¢ tylko 20 adresow IP ,w obrebie ktérych
bedg wystepowac wszystkie urzadzenia z punktéw 1-3:

o Z punktu nr 1. Punkty styku z siecig Internet - 4 urzadzenia (2 routery
brzegowe, 2 firewalle zewnetrzne).
o Z punktu nr 2 Dostep do infrastruktury za posrednictwem VPN - 4
urzadzenia VPN.

Z punktu nr 3. Web Application Firewall - 3 urzadzenia WAF.

Tak.

13.

Czy zamawiajacy dopuszcza przeprowadzenie testdw penetracyjnych z
pominigciem fazy BLACKBOX - takie testy wydiuzg czas realizacji
takiego zlecenia, a w Swietle obecnej praktyki odchodzi sie od testow
jakim poddawana jest infrastruktura codziennie :) z uwagi na jej

Nie.

udostepnienie po stronie internetu




Zamawiajacy wymaga, aby dostarczony produkt spetniat (obowigzujace na

Chodzi 0 zgodno$¢ z powszechnie obowigzujacym Rozporzadzeniem w

14. IV pkt 3 dzien odbioru) przeplsy_dotyczqce ochrony Qanych o_sobquch. sprawie ochrony danych osobowych.
Prosimy o doprecyzowanie oczekiwania
Czy prace moga by¢ realizowane w sposob zdalny ?
- o W dokumencie jest zdanie "Prace zwigzane z wykonywaniem Zamawiajacy dopuszcza zdalng realizacje testow blackbox. Pozostate
18, Miejsce realizacji . L S o . . ¢ I
przedmiotu zamdwienia bedg odbywaé sie w miejscu wskazanym przez testy nalezy wykonac w lokalizacji Zamawiajacego.
Zamawiajacego, na terenie podmiotéw wchodzacych w sktad Grupy
ENERGA."
Prosimy o doprecyzowanie oczekiwan Zamawiajagcego w zakresie
metodyk, ktérymi positkowac sie ma Wykonawca w trakcie realizacji zadan
objetych zapytaniem
zaémgwwjacy B g, 2 el el B e s e Zamawiajacy wskazujac metodyki oczekuje takiego ich doboru, zgodnie
T o || ~CronSauenSacary Tsig oty i (i o) | ZTeE, kb bz Miorevay s
gocjacyjnych prt. 1. y * Information Systems Security Assessment Framework (OISSG, 2006) P y y fgkt cznemu yrodp jacy
* Penetration Testing Execution Stanard (PTES, 2015) y '
* OWASP TOP 10 methodology (OWASP, 2017)
* NIST SP 800-115 standard (NIST, 2008).
+ Payment Card Industry Data Security Standard (PCI DSS)
Jakie |_nne_'r'netody_k| Z“TaW'aJ?le ma jeszcze na EEE k el Zamawiajacy zatozyh, ze Wykonawca, dysponujgc doswiadczeniem z
. . wspomina :" Powyzsza lista nie wyczerpuje zakresu oczekiwanych s o .
Zatacznik nr 1 do materiatow . . . . . wczesniejszych prac moze uzywac innych uznanych metodyk, nie
17. o metodologii. Wykonawca moze zaproponowa¢ metodologie testéw pod L o T X
negocjacyjnych pkt. 2. . ; ) X o2 ! wskazanych na liScie. Decyzja o ich uzyciu zostata pozostawiona
zatozonym warunkiem oparcia 0 powszechnie obowigzujgce normy i W
X . . \ " ykonawcy.
standardy prowadzenia testow bezpieczenistwa.
Zamawiajacy zaktada, ze Wykonawca dokona wyboru najlepszej w jego
. . Czy Zamawiajacy ma odnie$¢ sie w trakcie testu oraz raporcie ocenie metodyki, ktéra najbardziej precyzyjnie bada dany obszar.
Zatacznik nr 1 do materiatow o L AR ; e ) . .
18. o bezposrednio do kazdej z metodyk czy moze sie nimi jedynie Zamawiajacy nie wymaga stosowania wszystkich metodyk
negocjacyjnych pkt. 1. . ] . - . 0 . . L . .
positkowac? jednocze$nie. Tak, mozna sie wytacznie positkowa¢ innymi metodykami
w trakcie testu i w raporcie.
Zatacznik nr 1 do materiatéw . Dodatlﬁowo nale"zy miec na wzgleld Zeczesez Tak, Wykonawca moze sam zaproponowa¢ metodyke, ktéra wedtug
19. wspomnianych "metodyk" bedzie pokrywac cze$¢ moze nie mieé

negocjacyjnych pkt. 1,2

zastosowania do przedmiotu zapytania.

jego wiedzy jest najlepszg do osiggniecia zamierzonego celu.




Czy Wykonawca moze sam zaproponowa¢ metodyki, ktore wykorzysta
z trakcie testu?

Zatacznik nr 1 do materiatow

w ramach pracy Wykonawca opracuje wnioski audytowe oraz
rekomendacje dalszych dziatan i koniecznych zmian odnoszacych sie do
zidentyfikowanych niezgodno$ci mogacych doprowadzi¢ do skutecznego
przeprowadzenia cyberataku na infrastrukture  Zamawiajgcego
uwzgledniajgc zapewnienie zgodno$ci dziatania poddanych audytowi
zasobdw z wymaganiami normy ISO 27001. Wnioski te bedq stanowity
czesé koncowego raportu z audytu"

O ile wiemy ISO/IEC 27001 nie narzuca wymogdw dotyczacych samych

Zamawiajacy hie oczekuije certyfikatu zgodnosci testéw z normg ISO
27001. Zamawiajacy oczekuje, ze wymogi tej normy bedg uwzglednione

A0 negocjacyjnych pkt. 2 GRIHERY, W (OZE WAL (00 (el eaiiil @il Zgudliess, Jaiosy oy podczas realizacji testow, a potencjalne wykryte niezgodnosci
T wykonane w duchu z ISO. Najwazniejsze jest aby: . ’ : )
o testy byly wykonywane regularnie - np. uwzglednione w cyklu zycia P ERETH ] TOTAY PSS PO ) I
oprogramowania
e wycigga¢ wnioski z testow tzn. tata¢ znalezione podatno$ci
o dokumentowaC testy, retesty - tak zeby pochwali¢ sie podczas
certyfikacji
e zapisaC w nadrzednych politykach koniecznos¢ wykonywania
regularnych testow bezpieczenstwa
Proponujemy by Zamawiajacy doprecyzowat oczekiwanie.
Zatacznik nr 1 do materiatéw
21, pegocjacyjnych Zakresl Jakie adresy IP zewnetrzne posiada Klient? IP Vfl.lPozostalle informacie, ujawn.iaquce ellementy infrastruktury
techniczny testow penetracyjnych Zamawiajacego nie beda na tym etapie ujawnione (brak umowy NDA).
pkt.1
Zatacznik nr 1 do materiatow
2. pegocjacyjnych Zakresl Czy klient posigda tacza 0 zmiennych adresach IP zewnetrznych? Np. Nie.
techniczny testéw penetracyjnych urzadzenia korzystajace z Internetu mobilnego/Neostrada?"
pkt.1
23, Zatacznik nr 1 do materiatow Czy w sieci klienta znajdujg sie jakies systemy zabezpieczenia przyktad |  Informacje, ujawniajace elementy infrastruktury Zamawiajgcego nie

negocjacyjnych Zakres

IPS/IDS? Jezeli tak to jakie?"

beda na tym etapie ujawnione (brak umowy NDA).




techniczny testow penetracyjnych
pkt.1

Zatacznik nr 1 do materiatéow
negocjacyjnych Zakres

Czy w sieci klienta znajdujq sie adresy IP, ktére powinny zosta¢

Tak, w sieci Zamawiajacego znajduja sie adresy IP, ktére powinny

2 techniczny testow penetracyjnych wykluczone z testow? Jezeli tak to jakie? Zzostag \(vykluczolne. IEmEC ujawniajace Ielementykmfrastrul;\tllé)rx
okt.1 amawiajacego nie beda na tym etapie ujawnione (brak umowy ).
Zatacznik nr 1 do materiatow . . . .
L Do testéw wskazane zostanie 20 publicznych adreséw IP. Pozostate
9 negocjacyjnych Zakres . . , : e : L :
5. . . . lle pogladowo klient posiada zewnetrznych adreséw IP? informacje, ujawniajace elementy infrastruktury Zamawiajacego nie
techniczny testow penetracyjnych bed o brak NDA
okt.1 edg na tym etapie ujawnione (brak umowy ).
Punkty styku z siecig Internet — tacznie 4 urzadzenia
(2 routery brzegowe, 2 firewalle zewnetrzne)
Zatacznik nr 1 do materiatéw Ustuga VPN - 4 urzadzenia,
2% negocjacyjnych Zakres Prosimy o precyzyjne wskazanie liczby urzadzen objetych niniejszym
' techniczny testow penetracyjnych zadaniem oraz ich rodzaj. WAF - 3 urzadzenia.
pkt.2
Pozostate informacje (model, typ) nie bedg na obecng chwile
udostepniane (brak umowy NDA).
Zatacznik nr 1 do matenalow |\, aolication Firewall (WAF) WAF — 3 urzadzenia.
negocjacyjnych Zakres . . . L L
27. : : : Prosimy o precyzyjne wskazanie liczby urzadzen objetych niniejszym
techniczny testow penetracyjnych .
zadaniem.
pkt.3
08 Zakres techniczny testow Czy Wykonawca bedzie miat mozliwo$¢ réwniez ewentualnego, Dostep do urzadzen bedzie odbywaé sie wytacznie pod bezposrednim

penetracyjnych

samodzielnego dostepu do urzadzen objetych audytem?

nadzorem Zamawiajacego.




Zakres techniczny testow

Czy bedzie mogt manualnie potwierdzi¢ wyniki analizy/ Czy bedzie

Zamawiajacy nie narzuca ograniczen w zakresie uzywanych narzedzi.

) penetracyjnych mogt wykorzystac narzedzia takie jak nessus? G IS i?ggzs?fj?an;:#:\l,;:?;ggg\gzgﬁmzawynIkow e
30 i Prosimy o informacje czy wycena testow powinna zosta¢ podzielona Zamawiaiacy oczekuie wyeenv calosci prac
' dla poszg;egélnych zadan tzn. osobno black - box, osobno white — box. Jacy e wyceny prac.
" [PLATNOSC]:
Il ETAPY:
|. Po przeprowadzeniu testéw, dostarczeniu raportu zaakceptowanego
Zatgcznik nr 1 przez Zamawiajqcego_oraz protokotu odbioru - S0 CITEGOL LTI Zmawiajgcy nie wyraza zgody na zmiang warunkow ptatnosci
ll. Po przeprowadzeniu retestow dostarczenia raportu zaakceptowanego '
przez Zamawiajacego oraz protokotu odbioru — 40% wynagrodzenia."
Zgtaszamy sie z wnioskiem o0 zmiane warunkdw ptatnosci. Proponujemy
rozliczenie proporcjonalnie do realizacji prac.
Czy Zmawiajacy uzna za wystarczajace przekazanie informacji nt.
cztonkdw zespotu tj. certyfikaty, lata doSwiadczenia, rodzaj kompetencji i Zamawiajacy oczekuje informacji zgodnie z przekazanym dokumentem
31. Zatacznik Nr 1 do$wiadczenia. R
Bez konieczno$ci podawania projektow w ktdrych uczestniczyt dany '
czlonek zespotu.
Zgtaszamy sie z prosbg o usuniecie wymogu przekazania imienia i - . . :
32. Zatgcznik Nr 1 nazwiska oraz numeru telefonu osoby po stronie Zamawiajacego (dla ZEEE () OETELTR T erTEe] é?:(l)dn'e 2 D P C S UTE
ktdrego realizowany byt projekt) )
L] ORI O S A s ooy L e Zamawiajacy nie dopuszcza negocjowania treSci umowy w kolejnych
33. Zatgcznik Nr 1 etapach. Wzor umowy nie ma wszak wszystkich warto$ci jak np. etapach
terminy odbioru. pach.
34. Zatacznik Nr 1 ) O e D e 2 gfgrtq plrzgkazac AT Zamawiajacy nie dopuszcza zmian w umowie.
uzupetien zapisow?
Zamawiajacy wymaga, aby dostarczony produkt spetniat (obowigzujace na . . . S .
35. IV pkt 3 dzien odbioru) przepisy dotyczace ochrony danych osobowych. Hhzide zgodnossc farﬁgzi?ﬁg:'e dc;?\gﬁz?ggw CRr? AL EICINTY
Prosimy o doprecyzowanie oczekiwania P y dany yen.
Wykonawca dokona prezentacji wykonanych prac dla wskazanych przez Wykonawea dokona prezentacii raportu, wraz z jego omowieniem dia
36. Par. 4 ust. 3 wzoru Umowy Zamawiajacego organdw spotek z Grupy ENERGA - prosze o wyjasnienie wvbranvch przez Zamawiaiacedo of a’nc’)w sootek z Gruov Eneraa
szczegotow realizacii lub o usuniecie zapisu. ybranych p Jacego org P Py ga.
37. Par. 9 ust. 2 wzoru Umowy Prosze o zmiane sformutowania ,,op6znienie” na ,zwtoke”. Zamawiajacy nie wyraza zgody na zmiane zapisow umowy.




Prosze o obnizenie wysokosci kary umownej do 20% wynagrodzenia.

38. Par. 9 ust. 4 wzoru Umowy Kara w wysokosci 100% wynagrodzenia za kazdy przypadek naruszenia Zamawiajacy nie wyraza zgody na zmiane zapisow umowy.
zasad poufno$ci jest razaco niewspotmierna.
Prosze o ustanowienie limitu odpowiedzialno$ci Wykonawcy z tytutu
39. Par. 9 ust. 6 wzoru Umowy niewykonania lub nienalezytego wykonania. Umowy na poziomie 20% Zamawiajacy nie wyraza zgody na zmiane zapisow umowy.

warto$ci wynagrodzenia.




