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Zatacznik nr 3 do MN

Rejestr pytan i odpowiedzi

Rejestr pytan i odpowiedzi do postepowania nr ZC/61/EITE-BB/2019

A Referencja do MN

pytania

TreS¢ Pytania

Wiilu
lokalizacjach i na
terenie jakich
miast znajdujg
sie podmioty na
terenie ktdrych
bedzie
przeprowadzany
audyt? Wzér
umowy (par 3,
pk.10)wskazuje,
Ze prace bedg
takze mogly by¢
wykonywane
zdalnie - czy
Zamawiajacy
moze wskazac
ktdre prace majg
by¢ wykonane
onsite a ktére
zdalnie?

Odpowiedz EITE

Zamawiajacy zaktada realizacje
audytu z lokalizacji Ptock
(Testy wykonywane w lokalizacji
Ptock, al. Marszatka Jézefa Pitsudzkiego 41 ).
Prace z zakresu black box
moga by¢ realizowane zdalnie.
Pozostate testy — onsite.

Materiaty Negocjacyjne,

Zamawiajacy
dopuszcza czy
nie dopuszcza

Zamawiajacy nie dopuszcza
sktadania ofert

My e sktadania ofert wariantowych.
wariantowych?
Zamawiajacy
przewiduje czy 7 - . du
. o nie przewiduje amawlajacy nie przewiauje
Materiaty Negocjacyjne AT mozliwo$ci realizacji
5 I, 11 MOZIWOSCi Zamowienia
' realizacji W czesciach
Zamowienia w '
czesci?
Prosimy o
4 Zatgcznik nr 1, | oszacowanie Na etapie RFI
" | "Testy penetracyjne Black Box" logE a.d g | — 20 adreséw publicznych.
yp Y] objetych p Y
audytem.
Jakieiile Punkty styku z siecig
. urzadzen bedzie Internet — tacznie 4 urzadzenia
5. ZEAEST objetych (2 routery brzegowe,

"Punkty styku z siecig Internet"

audytem (ilos¢,
producent, ew.

2 firewalle zewnetrzne).
Informacje o producentach /
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model, np. 10 modelach urzadzen
routeréw Cisco, 5 nie bedg na obecng
switchy HPE, chwile udostepniane
etc) (brak umowy NDA)

Zatacznik nr 1,
Dostep do infrastruktury
za posrednictwem VPN"

Jakie urzadzenie
realizujace
funkcje VPN
bedzie
przedmiotem
analizy
konfiguracii
(producent,
model)?

Informacje o producentach /
modelach urzadzen
nie beda na obecng
chwile udostepniane
(brak umowy NDA)

Zatacznik nr 1,
"Dostep do infrastruktury
za po$rednictwem VPN"

lle instancii
urzadzenia VPN
bedzie podlegaé
analizie?

Ustuga VPN - 4 urzadzenia,

Zatgcznik nr 1
"Web Application Firewall"

Jaki WAF bedzie
podlegat analizie
konfiguracii
(producent,
model)?

Informacje o producentach /
modelach urzadzen
nie beda na obecng
chwile udostepniane
(brak umowy NDA)

Zatacznik nr 1,
"Web Application Firewall"

lle instancji WAF
bedzie podlegaé
analizie
konfiguracji i
skanowaniu
sieciowemu?

WAF - 3 urzadzenia.

10.

Materiaty Negocjacyjne,

"Przedmiot zamdwienia" -

Testy serwisow

Prosimy o
podanie liczby
serwisow
(aplikacii
webowych), ktére
bedg podlegaty
audytowi.
Dodatkowo dla
kazdego z tych
serwisow
wymagane
bedzie podanie
dwoch wartosci:
o0szacowanie
liczby podstron
(unikalnych
widokéw) oraz
podanie liczby
grup uprawnien
wystepujacych w
aplikacji
(pozioméw
uprawnien, w
przypadku gdy

aplikacja ma by¢

Aplikacje webowe
nie bedg podlega¢ audytowi.
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testowana w
innym modelu niz
blackbox).

1.

Materiaty Negocjacyjne,
punkt 2

Opis metodologii
testow whitebox
sugeruje, iz
audytorzy bedg
mieli dostep do
urzadzen
objetych
audytem (np.
dostep do
konsoli
administracyjne;j).
Fragment
zapytania z
punktu "Zakres
techniczny
testow
penetracyjnych”
sugeruje jednak,
Ze prace bedg
wykonywane w
inny sposéb:
"dostarczona
kopia konfiguracii
przez
administratorow".
Ktore z podej$é
nalezy uzna¢ za

obowigzujace?

Zamawiajacy zaktada
na potrzeby white box
dostep do konsoli /
mechanizméw zarzadzania
konkretnymi urzadzeniami.
Zamawiajacy w sytuacii,

w ktorej niemozliwe statoby sie
udostepnienie czesci
mechanizméw zaktada
udostepnienie konfiguracji




