MATERIALY NEGOCJACYJNE (MN)

w postepowaniu prowadzonym w trybie
negocjacji wielostopniowych w przedmiocie:

Zakup ustugi przeprowadzenia testow bezpieczenstwa dla usfug i serwiséw swiadczonych w sieci Internet
przez Energa Informatyka i Technologie Sp. z o.0.
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WPROWADZENIE

Energa Informatyka i Technologie Sp. z 0.0. (zwana dalej Zamawiajagcym) z siedzibg w Gdansku, przy
Al. Grunwaldzkiej 472 A, wpisana do Rejestru Przedsiebiorcow, przez Sad Rejonowy w Gdansku pod nr KRS:
0000391862, NIP: 957-105-91-90, zaprasza do sktadania ofert w ramach postepowania w trybie negocjacii
wielostopniowych na wybor Wykonawcy w przedmiocie: ,Zakup ustugi przeprowadzenia testow
bezpieczefistwa dla ustug i serwisow $wiadczonych w sieci Internet przez Energa Informatyka i
Technologie Sp. z 0.0.”

PRZEDMIOT ZAMOWIENIA

1.

Celem niniejszego postepowania jest wybdr Wykonawcy posiadajacego niezbedne kompetencie do
realizacji ustug bedacych przedmiotem Zaméwienia.

Przedmiotem zaméwienia jest przeprowadzenie testow bezpieczenstwa dla ustug i serwisdw $wiadczonych
w sieci Internet przez Spdtke Energa Informatyka i Technologie.

W ramach wykonania przedmiotu zamowienia Wykonawca dostarczy opisane w Zatgczniku nr 1 do MN
produkty.

Prace zwigzane z wykonywaniem przedmiotu zaméwienia bedg odbywac si¢ w miejscu wskazanym przez
Zamawiajacego, na terenie podmiotow wchodzacych w sktad Grupy ENERGA.

Wynikiem postepowania bedzie zawarcie umowy na okres zgodny z zatwierdzonym przez Zamawiajacego
harmonogramem.

Zamawiajacy informuje, iz jako$¢ prac zaréwno w trakcie jak i na koniec realizacji niniejszego postepowania
moze zosta¢ zweryfikowana poprzez zewnetrznego audytora.

Zamawiajacy wymaga, aby wszystkie prace i ich wyniki (produkty, zestawienia, opisy) realizowane w
ramach zamoéwienia byty prowadzone w jezyku polskim.

TRYB UDZIELANIA ZAMOWIENIA

1.

W niniejszym postepowaniu zakupowym Zamawiajacy zapewnia zachowanie zasad uczciwej konkurencji i
rownego traktowania wszystkich Wykonawcow.

Niniejsze postepowanie zakupowe prowadzone jest w trybie negocjacji wielostopniowych, w oparciu i na
zasadach okreslonych w przedmiotowych Materiatach Negocjacyjnych i nie podlega przepisom ustawy
Prawo zaméwien publicznych z dnia 29 stycznia 2004 r. (tj. z Dz.U. 2 2018 r. poz. 1986 z pdzn. zm.).
Postepowanie prowadzone jest w trybie negocjacji wielostopniowych z Wykonawcami zainteresowanymi
wykonaniem zamowienia. Negocjacje wielostopniowe to tryb postepowania, ktory moze sktadaé sie z
jednego lub kilku etapow. W razie niezrealizowania zamierzonego przez Zamawiajacego celu w pierwszym
etapie udzielenia zaméwienia, postepowanie to bedzie kontynuowane w kolejnym etapie, na podstawie
pisemnej informacji, skierowanej do jednego lub kilku Wykonawcéw.

Negocjacje prowadzone przez Zamawiajacego beda miaty charakter poufny.

Zamawiajacy zastrzega sobie prawo do przeprowadzenia negocjacji cenowych lub aukcji elektronicznej z
Wykonawcami na kazdym etapie postepowania po ztozeniu ofert, a przed rozstrzygnieciem postepowania.
W przypadku przeprowadzenia aukcji elektronicznej odbedzie sie ona z zastosowaniem narzedzia
elektronicznego, a o szczegétach dotyczacych aukcji Zamawiajacy poinformuje Wykonawcow przed jej
uruchomieniem.

Zamawiajgcy zastrzega sobie prawo do wykorzystywania roznych instrumentow majgcych na celu
uzyskanie najkorzystniejszej oferty cenowej od Wykonawcdw.

Zamawiajacy moze poprosi¢ Wykonawce o doprecyzowanie i/lub aktualizacje oferty.

Zamawiajacy zastrzega sobie prawo do uniewaznienia postepowania na kazdym jego etapie bez podania
przyczyny, zmiany niniejszego postepowania, zmiany warunkéw i Materiatow Negocjacyjnych w kazdym
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czasie bez podania przyczyny, o czym Zamawiajacy niezwiocznie poinformuje wszystkich Wykonawcow.
Wykonawcom nie przystuguje uprawnienie do wniesienia protestu lub odwotania.
Wszystkie koszty zwigzane z przygotowaniem i ztozeniem oferty ponosi Wykonawca. Niezaleznie od wyniku

postepowania zakupowego, Zamawiajacy nie bedzie odpowiedzialny ani diuzny w jakikolwiek sposob, za
poniesione przez Wykonawce koszty lub straty w zwigzku z przygotowaniem i ztozeniem oferty.
Zamawiajacy dopuszczal/nie dopuszcza skfadania ofert wariantowych.

Zamawiajacy przewiduje/nie przewiduje mozliwosci realizacji Zamdwienia w czesci.

Zambwienie, ktorego integraing czescig sq Ogdlne Warunki Zakupu lub Umowa, ktdrej wzér stanowi
Zatacznik nr 4 do niniejszych Materiatdw Negocjacyjnych, zawarte zostanie z Wykonawca, ktéry przystapi
do niniejszego postepowania na zasadzie ztozenia oferty, dopuszczony zostanie do negocjacji lub aukcji
elektronicznej, po ich odbyciu ztozy oferte , a jego oferta uznana zostanie za najkorzystniejsza.

Kryteria oceny:

Zamawiajacy dokonujac oceny nadestanych ofert / ofert ostatecznych bra¢ bedzie pod uwage jako kryteria:
- cene,

- udokumentowane doswiadczenie Wykonawcy (oswiadczenie, referencje),

- personel posiadajacy certyfikaty w zakresie realizacji testow penetracyjnych.

WARUNKI STAWIANE WYKONAWCOM

1.

O Zamdbwienie moga ubiegac sie Wykonawcy, ktérzy:

a) posiadajg uprawnienia do wykonywania okre$lonej dziatalnosci lub czynnoSci, jezeli ustawy
naktadajgq obowigzek posiadania takich uprawnien,

b) posiadajg niezbedng wiedze i doswiadczenie oraz dysponujg potencjatem technicznym i osobami
zdolnymi do wykonania zaméwienia, j.:

1) Zamawiajgacy wymaga, aby Wykonawcy bioracy udziat posiadali udokumentowane referencjami
doswiadczenie w zakresie przeprowadzenia testow penetracyjnych przynajmniej w 3 firmach w
okresie ostatnich 24 miesiecy. Lista referencji dotyczacych powyzszego do$wiadczenia
powinna by¢ dostarczona zgodnie ze wzorem przedstawionym w Zataczniku nr 6 do MN -
Arkusz referencji. Wymagane jest przedstawienie pisemnych potwierdzen/referencji spoza
Grupy Kapitatowej ENERGA. Wykonawcy proszeni sg o dotaczenie kopii. W ramach projektéw
wykonanych w GK ENERGA wystarczajgce jest wskazanie osoby kontaktowej do
potwierdzenia.

2) Zamawiajgcy wymaga, aby Wykonawcy bioracy udziat w postepowaniu dysponowali
zasobami osobowymi przewidzianymi do realizacji zamdwienia posiadajacych certyfikaty
potwierdzajace umiejetnosci personelu dedykowanego do przeprowadzenia testow
penetracyjnych. Liste osob nalezy sporzadzi¢ zgodnie ze wzorem przedstawionym w
Zatgczniku nr 5 — Arkusz kompetencji dedykowanych zasobdw.

c) nie znajdujg sie w stanie upadtosci lub likwidacji, nie sg objeci zarzadem komisarycznym lub
sadowym, dziatalno$¢ ich nie zostata zawieszona ani nie zostat ztozony wniosek o wszczecie
postepowania z ktoregokolwiek z wymienionych tytutow,

d) stosujq zasady etyki w prowadzonym biznesie, przeciwdziatajgq korupcji, przestrzegaja praw
pracowniczych i praw cztowieka, przestrzegajg zasad bezpieczenstwa i higieny pracy oraz dziatajg
zgodnie z wymaganiami ochrony Srodowiska,

e) znajdujg sie w sytuaciji finansowej zapewniajacej wykonanie zaméwienia,

f)  posiadajq ubezpieczenie od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci
gospodarczej,

g) zachowujg nalezytaq staranno$¢ przy weryfikacji swoich dostawcow, réwniez pod katem
prawidtowo$ci ich rozliczen podatkowych ze szczegdinym uwzglednieniem rozliczen z tytutu podatku
od towardw i ustug.
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2. Kazdy nowy Wykonawca przed zawarciem Umowy lub Zaméwienia z Zamawiajagcym obowigzkowo musi
zostaC poddany badaniu weryfikacji Wykonawcy wykonywanego przez zewngtrzny podmiot specjalizujacy
sie w tego typu ustugach. branzy.

Zamawiajacy wymaga, aby dostarczony produkt spefniat (obowigzujace na dzieh odbioru) przepisy

dotyczace ochrony danych osobowych.

WYMAGANY TERMIN REALIZACJI
Planowany terminy realizacji prac:
Przeprowadzenie testéw bezpieczeristwa przez Wykonawce — pazdziernik/listopad 2019 r.
Dostarczenie raportu z przeprowadzonych testéw — listopad 2019 r.
Przeprowadzenie retestow — luty 2020 r.
Dostarczenie raportu z przeprowadzonych retestéw — luty 2020 r.

INFORMACJE ORAZ WYMAGANIA DOTYCZACE SKLADANIA OFERT
Wymagania i zalecenia:

1.

b)

Zamawiajacy dopuszcza mozliwo$¢ przekazywania sobie przez strony postepowania (kazdorazowo
z dopiskiem (nr postepowania) o$wiadczen, wnioskdw, zawiadomien oraz informacji za posrednictwem
poczty elektroniczne;.

Oferty moga sktada¢ wszyscy zaproszeni Wykonawcy, w tym réwniez Wykonawcy wspolnie ubiegajacy
sie 0 udzielenie Zamoéwienia (m.in. konsorcja lub spdtki cywilne). Konsorcjum moze tworzy¢ grupa na
state utworzona prawnie lub grupa utworzona nieformalnie do udziatu w niniejszym postepowaniu.
W przypadku, gdy oferta sktadana jest przez Wykonawcdw wspdlnie ubiegajacych sie o udzielenie
Zamdbwienia zobowigzani sg oni do wskazania lidera, ktéry bedzie reprezentowat pozostatych cztonkdw i
Ztozenia dokumentéw formalnych wszystkich Wykonawcow wspoinie ubiegajacych sie o udzielenie
Zambwienia.

Wykonawcy sktadajacy odrebne oferty nie mogg tworzy¢ pomiedzy sobg powigzan ani tez udzielat
sobie nawzajem podwykonawstwa w ramach realizacji Zamoéwienia, objetego niniejszym
postepowaniem.

Zamawiajacy dopuszcza mozliwo$¢ postuzenia sie przez Wykonawcow przy realizacji czesci przedmiotu
Zamdbwienia podmiotami trzecimi (podwykonawcami) z zastrzezeniem, ze za dziatania podwykonawcéw,
w tym za zobowigzanie do zachowania poufno$ci Wykonawca odpowiada jak za wtasne. Zamawiajacy
wymaga, aby przed zawarciem umowy w wyniku przedmiotowego postepowania, Wykonawca
przedtozyt do akceptacji umowy z podwykonawcami.

Kazdy Wykonawca moze ztozy¢ tylko jedng oferte.

Zamawiajacy wymaga ztozenia oferty drogq elektroniczna.

Oferte nalezy sporzadzi¢ w jezyku polskim pod rygorem jej odrzucenia.

Wymaga sie, aby oferta byta podpisana przez osobe uprawniong do reprezentacji Wykonawcy, zgodnie
z przedstawionymi dokumentami rejestrowymi.

WartoSci podane w ofercie muszg uwzglednia¢ wszelkie koszty administracyjne, operacyjne i inne
zwigzane z wykonaniem przedmiotu Zamdwienia.

Wartosci oferty powinny by¢ skonstruowane w sposob podany w formularzu ,OFERTA” — stanowigcym
Zatgcznik nr 2 do Materiatéw Negocjacyjnych.

W przypadku, gdy Wykonawce reprezentuje petnomocnik, do oferty nalezy zataczy¢ petnomocnictwo
z okre$leniem jego zakresu.

Zamawiajgcy moze zadaC przedstawienia oryginatu lub notarialnie potwierdzonej kopii dokumentu
wtedy, gdy przedstawiony przez Wykonawce skan dokumentu jest nieczytelny lub budzi watpliwosci co
do jej prawdziwosci, a Zamawiajacy nie moze jej sprawdzi¢ w inny sposob. Zamawiajacy w kazdym
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czasie moze zada¢ przedstawienia oryginalu dokumentu oferty, zgodnego z wersjq przestang
elektronicznie.
n) Wykonawca powinien okre$li¢ w ofercie wszystkie dodatkowe wymagania wzgledem Zamawiajacego .

1. Zawarto$¢ oferty.
Oferta powinna zawiera¢ nastepujace informacije i dokumenty, w ponizej podanej kolejno$ci i numeracii:

Nazwa i adres Wykonawcy oraz dokumenty potwierdzajace jego status prawny tj. (aktualne odpisy z wlasciwego
rejestru albo zadwiadczenie o wpisie do ewidencji dziatalnosci gospodarczej, jezeli odrebne przepisy wymagajg
wpisu do rejestru lub zgtoszenia do ewidenciji dziatalno$ci gospodarcze;).

Polisy lub inne dokumenty ubezpieczenia potwierdzajace, ze Wykonawca jest ubezpieczony
od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnoSci gospodarczej.

Wypetniony i podpisany formularz ofertowy "OFERTA” zawierajgcy wymagane o$wiadczenia (zgodnie
z szablonem zawartym w Zatgczniku nr 2 do MN).

Arkusz referencji zgodny z szablonem zawartym w Zatgczniku nr 7 do MN (wraz z kopiami referencii
wykazanych w Arkuszu referencji dla projektow realizowanych poza GK ENERGA), potwierdzajacy warunek
okreslony w Rozdziale IV ust. 1b pkt. 1.

Arkusz kompetencji dedykowanych zasobdéw zgodny z szablonem zawartym w Zatgczniku nr 6 do MN,
potwierdzajacy warunek okreslony w Rozdziale IV ust. 1b pkt. 2

W zakresie ofert Zamawiajacy oczekuje ztozenia ich w formie elektronicznej, w formacie PDF, za pos$rednictwem

poczty e-mail. Oferty nalezy przesta¢ na adres e-mail wskazany w pkt. VIII. ust. 2 w terminie do dnia 13 sierpnia

2019 roku do godz. 12:00. Plik nalezy zabezpieczy¢ hastem, ktdre powinno zostaé przestane za poSrednictwem

poczty e-mail, w odrebnej niz oferta korespondencii, nie wczesniej niz po uptywie terminu sktadania ofert, jednak nie

poznigj niz do dnia 13 sierpnia 2019 roku do godz. 12:30.

2. Terminy
1. Termin sktadania ofert uptywa dnia 13 sierpnia 2019 roku o godz.12.00

2. Zamawiajacy zastrzega sobie prawo do odrzucenia ofert ztozonych po wyznaczonym terminie.

3. Pytania do Materiatow Negocjacyjnych:

a) Pytania dotyczace kwestii objetych niniejszym dokumentem MN mozna zadawaé w terminie do dnia
08 sierpnia 2019 roku do godz. 12.00 kierujac je do osoby uprawnionej do kontaktowania sie
z Wykonawcami zgodnie z pkt. VIII ust. 2.

b) Zadawane pytania nalezy wpisa¢ z wykorzystaniem szablonu okreslonego w Zataczniku nr 3 do
MN. Aby usprawni¢ proces odpowiedzi, prosimy o wskazywanie miejsca Materiatow
Negocjacyjnych, ktérego dotyczy pytanie.

c) Pytania i odpowiedzi zostang przestane do wszystkich Wykonawcow w miare mozliwosci
niezwtocznie, bez ujawniania zadajacego pytania, z zastrzezeniem jak ponizej.

d) Zamawiajacy zastrzega sobie prawo do nie udzielenia odpowiedzi na pytania, w przypadku gdy
wplyng one na mniej niz 2 dni przed terminem skfadania ofert.

4, Zamawiajacy oczekuje od Wykonawcéw gotowosci do spotkan negocjacyjnych w formie osobistej,
telekonferencji lub przeprowadzenia aukcji elektronicznej na platformie aukcyjnej wskazanej przez
Zamawiajacego, co do zasady, w terminie 2-5 dni roboczych od dnia wyznaczonego jako dzien
sktadania ofert. Zamawiajacy zastrzega sobie prawo do zaproszenia tylko tych Wykonawcéw, ktérzy
zakwalifikujg sie do kolejnego etapu postepowania.

5. Otwarcie nadestanych dokumentéw odbywa sie bez udziatu Wykonawcéw.
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WAZNOSC OFERTY

1.

Oferta ztozona przez Wykonawce bedzie wazna 60 dni od daty ztozenia oferty.

2. Na wniosek Zamawiajacego skierowany do Wykonawcy przed uptywem terminu waznosci oferty,

Wykonawca zobowigzuije sie do przedtuzenia waznosci oferty do kolejnych 60 dni po uptywie daty waznosci
oferty.

OSOBY DO KONTAKTU ZE STRONY ZAMAWIAJACEGO

1.

Poszczegoine czynnosci zwigzane z przebiegiem niniejszego postepowania wykonuje ZespotNegocjacyjny,
ktdrego cztonkowie nie majg umocowania do zaciggania zobowigzan w imieniu Energa Informatyka i
Technologie Sp. z 0.0.
Osoby uprawnione do kontaktowania sie z Wykonawcami w godzinach 8.00-15.00:

Agnieszka Rudzka

tel. 727 500 759

mail: Agnieszka.Rudzka@energa.pl
Wszelkg korespondencije w formie elektronicznej prosimy przesytaé na podane powyzej adresy.

OCHRONA INFORMACJI

1.

Wszystkie materiaty przekazane w trakcie postepowania stanowig tajemnice Zamawiajgcego i podlegajg
ochronie na podstawie art. 11 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencii (t.).
Dz. U. z 2018 r, poz. 418 z pdzn. zm.). Zostanie to potwierdzone odpowiednimi zapisami o poufno$ci w
umowie gtéwnej albo zawarciem osobnej umowy obejmujacej obszar bezpieczenstwa informacii.
Zobowigzuje sie Wykonawcow do zachowania w tajemnicy wszelkich informacji otrzymanych od
Zamawiajacego w zwigzku z zaproszeniem do wziecia udziatu w niniejszym postepowaniu i wykorzystania
ich tylko dla celéw ztozenia oferty w ramach niniejszego postepowania, nie ujawniania ich w jakikolwiek
sposob osobom trzecim bez uprzedniej zgody Zamawiajacego wyrazonej na pismie.

W przypadku, gdy realizacja Zamdwienia wigze sie z przekazaniem Wykonawcy informacji stanowigcych
zgodnie z obowigzujgcym prawem dane osobowe, Wykonawca przyjmuje do wiadomo$ci obowigzek
podpisania z Zamawiajacym stosownej umowy powierzenia przetwarzania danych osobowych.

OBOWIAZKI INFORMACYJNE WYNIKAJACE Z RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych

i wsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne

rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”, informujemy, ze:

1.1. administratorem danych osobowych, dalej ,ADO”, jest ENERGA Informatyka i Technologie Sp. z 0.0.,
Al. Grunwaldzka 472A, 80-309 Gdansk;

1.2. z inspektorem ochrony danych osobowych w ENERGA Informatyka i Technologie Sp. z 0.0. mozna
skontaktowac sie pod adresem e-mail: iod.eite@energa.pl;

1.3. dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym
z niniejszym postepowaniem. W przypadku podpisania umowy z wykonawcg dane osobowe
przetwarzane beda na podstawie art. 6 ust 1 lit. b, f RODO, czyli do zawarcia i realizacji umowy, ktorej
strong jest osoba, ktérej dane dotycza. Dane przetwarzane bedg takze w celach wynikajacych z prawnie
uzasadnionych intereséw realizowanych przez administratora. Prawnie uzasadnionym interesem ADO
jest: dochodzenie roszczen wynikajacych z przepiséw prawa.

1.4. odbiorcami danych osobowych mogg zostac:

— uprawnione organy publiczne,
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—  spotki Grupy Energa, na podstawie wewnetrznych umaéw,
— podmioty dostarczajgce korespondencie,
— podmioty wykonujace ustugi niszczenia dokumentacii,
— podmioty $wiadczace ustugi doradztwa prawnego oraz w zakresie spraw sgdowych;
— podmioty $wiadczace ustugi informatyczne w zakresie systeméw przetwarzajgcych dane osobowe.
1.5. dane osobowe bedg przetwarzane przez okres niezbedny do realizacji celéw przetwarzania wskazanych
w pkt. 1.3
— przechowywane, przez okres 4 lat od dnia zakoAczenia postepowania o udzielenie zaméwienia, a
jezeli czas trwania umowy przekracza 4 lata — przez caty czas trwania umowy; w zakresie realizacji
umowy, w przypadku jej podpisania, przez okres do jej zakonczenia, po tym czasie dane bedq
przetwarzane przez okres wymagany przez prawo lub przez okres niezbedny do dochodzenia
roszczen;
1.6. obowigzek podania danych osobowych bezposrednio dotyczacych Wykonawcy bedacego osobg
fizyczng jest wymogiem ustawowym okre$lonym w przepisach ustawy kc, zwigzanym z udziatem
w postepowaniu o udzielenie zaméwienia niepublicznego;
1.7. w odniesieniu do danych osobowych decyzje nie bedg podejmowane w sposdb zautomatyzowany,
stosowanie do art. 22 RODO;
1.8. osoba, ktdrej dotycza dane posiada:
1.8.1. na podstawie art. 15 RODO prawo dostepu do danych osobowych jej dotyczacych;
1.8.2. na podstawie art. 16 RODO prawo do sprostowania jej danych osobowych?;
1.8.3. na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktorych mowa w art. 18 ust. 2 RODO;
1.8.4. prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna ona,
ze przetwarzanie danych osobowych jej dotyczacych narusza przepisy RODO?;
1.9. osobie, ktdrej dotyczg dane nie przystuguje:
1.9.1. wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;
1.9.2. prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
1.9.3. na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania jej danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.
Dla uzyskania przez Zamawiajacego potwierdzenia, ze osoby, ktdrych dane osobowe sg przekazywane
Zamawiajgcemu, dysponujg juz informacjami, o ktérych mowa w pkt 1, jak réwniez w celu wiasciwego
zabezpieczenia i ochrony danych tych osob, z ktorych wykonawca bedzie korzystat, przekazanych przez
Wykonawce w ofercie celem uzyskania danego zamowienia niepublicznego, Wykonawcy zobowigzani
sq do ztozenia wraz z ofertg o$wiadczenia dotyczacego pozyskania przez Wykonawce danych osobowych
od 0s6b trzecich dla niniejszego postepowania o udzielenie zamowienia niepublicznego, zawartego
w Formularzu ,Oferta”.

1 Skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiana wyniku postepowania o udzielenie zaméwienia publicznego ani zmiang,
postanowien umowy w zakresie niezgodnym z ustawa kc.

2 Prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze Srodkow
ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii
Europejskiej lub paristwa cztonkowskiego.
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Zatacznik nr 1 do MN
Opis przedmiotu Zaméwienia

1. Przedmiot zamowienia:

Wykonanie ustugi polegajacej na przeprowadzeniu testow bezpieczenistwa dla ustug i serwisow $wiadczonych w sieci Internet
przez Spétke Energa Informatyka i Technologie Sp. z 0.0., zgodnie z planem tych testéw opracowanym przez Wykonawce
oraz zaakceptowanym przez Zamawiajgcego.

Plan wykonania testow Wykonawca powinien przygotowac i zrealizowa¢ o powszechnie obowigzujgce normy i standardy
przeprowadzania testow bezpieczenstwa (dostarczanych przez organizacie SANS, OISSG, OWASP, NIST, CERT i inne
wiodgce podmioty):

e Open Source Security Testing Methodology Manual (Herzog, 2006)
e Information Systems Security Assessment Framework (OISSG, 2006)
e  Penetration Testing Execution Stanard (PTES, 2015)

e OWASP TOP 10 methodology (OWASP, 2017)

e NIST SP 800-115 standard (NIST, 2008).

e  Payment Card Industry Data Security Standard (PCI DSS)

Powyzsza lista nie wyczerpuje zakresu oczekiwanych metodologii. Wykonawca moze zaproponowaé metodologie testow pod
zafozonym warunkiem oparcia o powszechnie obowigzujgce normy i standardy prowadzenia testéw bezpieczenstwa.

2. Szczegobtowy opis przedmiotu zamowienia w tym parametry techniczne lub jakoSciowe, jakie przedmiot zaméwienia musi
spetia¢. W przypadku dopuszczenia sktadania ofert rownowaznych réwniez doktadne okreslenie wymagan dotyczacych
takich ofert:

Audyt ma na celu praktyczng ocene poziomu bezpieczenistwa analizowanych rozwigzahh poprzez przeprowadzenie
kontrolowanych atakéw oraz weryfikacje konfiguracji urzadzefi pod katem potencjalnych zdarzeni, obejmujgcych swoim
zakresem mozliwo$¢ uzyskania kontroli nad rozwigzaniem, modyfikacji konfiguracji, zniszczenia lub uniemoZliwienia
przetwarzania informacji przesytanej lub przechowywanej w rozwigzaniach Zamawiajgcego.

W ramach pracy Wykonawca opracuje wnioski audytowe oraz rekomendacje dalszych dziatan i koniecznych zmian odnoszacych
sie do zidentyfikowanych niezgodno$ci mogacych doprowadzi¢ do skutecznego przeprowadzenia cyberataku na
infrastrukture Zamawiajgcego uwzgledniajac zapewnienie zgodno$ci dziatania poddanych audytowi zasobéw z
wymaganiami normy ISO 27001. Whioski te bedg stanowily cze$¢ koficowego raportu z audytu.

W ramach prowadzonego audytu Wykonawca wykona nastepujgce typy testéw penetracyjnych oddzielnie dla kazdego z zakresu
opisanego w punktach 1-3 (punkty styku z siecig Internet, VPN, WAF):

o  Testy penetracyjne Black Box

Testy penetracyjne, przeprowadzone bez wiedzy badanego obiektu. Wykonawca ofrzyma wykaz adresow IP celem
dokonania praktycznej oceny moZliwosci pozyskania informacji o rozwigzaniu, obejmujgcych w szczegdinosci
podatno$¢ na dziatania zmierzajace do uzyskania kontroli nad rozwigzaniem, modyfikacji konfiguracji, zniszczenia lub
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uniemozliwienia przetwarzania informacji przesytanej lub przechowywanej w rozwigzaniach Zamawiajgcego. Testy
powinny zostac przeprowadzone z poziomu sieci Internet.

o Testy penetracyjne White Box

Testy penetracyjne wykonane przy zatoZeniu dysponowania przez wykonawce dostepem do wskazanych rozwigzan,
celem dokonania praktycznej oceny bezpieczenstwa rozwigzania, obejmujacej w szczegélnosci podatnosé na
dziafania zmierzajgce do uzyskania kontroli nad rozwigzaniem, modyfikacji konfiguracji, zniszczenia lub
uniemoZzliwienia przetwarzania informacji przesyfanej lub przechowywanej w rozwigzaniach Zamawiajacego, a
takZze praktycznej oceny moZliwo$ci ekspansji zagrozenia w sytuacji przetamania zabezpieczenr analizowanych
rozwigzan. Testy powinny zostac przeprowadzone z poziomu sieci Internet oraz sieci lokalnej Zamawiajgcego.

Testy penetracyjine White Box majg zawiera¢ w sobie realizacje testow Grey Box, wykonanych przy zatoZeniu
dysponowania przez Wykonawce informacjami dotyczacymi rozwigzania w zakresie wykorzystywanych wersji
oprogramowania, konfiguracji technicznej i zastosowanymi mechanizmami ochrony, celem dokonania praktycznej
oceny mozliwosci pozyskania informacji o rozwigzaniu, obejmujacych w szczegélnosci podatno$¢ na dziatania
Zmierzajgce do uzyskania kontroli nad rozwigzaniem, modyfikacji konfiguracji, zniszczenia lub uniemozliwienia
przetwarzania informacji przesytanej lub przechowywanej w rozwigzaniach Zamawiajacego. Testy powinny zostaé
przeprowadzone z poziomu sieci Internet.

W Zadnym scenariuszu Zamawiajgcy nie dopuszcza prowadzenia testow mogacych skutkowac niedostepno$cig
Swiadczonej ustugi.

Testy penetracyjne powinny zostac przeprowadzone w nastepujgcej kolejnosci:

Testy bezpieczenistwa typu Black Box — ograniczajgce udostepnienie informacji przez Zamawiajgcego na temat
rozwigzania. Wykonawca otrzyma od Zamawiajgcego adres IP urzgdzenia/systemu lub adres strony WWW (z zakresu
opisanego w punkcie 1-3).
Testy bezpieczeristwa typu White Box / Grey Box — Wykonawca ofrzyma od Zamawiajgcego dostep do wskazanych
rozwigzan, umozliwiajgcy realizacje testow w sposéb zatozony ponizszym zakresem technicznym (z zakresu
opisanego w punkcie 1-3).

Zakres techniczny testow penetracyjnych:

1. Punkly styku z siecig Internet

Audyt dla wszystkich faz tacznie powinien obejmowac:

e analize konfiguracji urzgdzen (dostarczona kopia konfiguracji przez administratorow),
e skanowanie urzadzen w celu zweryfikowania podatno$ci,

e przeprowadzenie testow w zakresie przetamania zabezpieczen.

e przeprowadzenie testow pozyskania probki przechwyconego ruchu sieciowego

2. Dostep do infrastruktury za posrednictwem VPN (Virtual Private Network).

Audyt dla wszystkich faz facznie powinien obejmowac:

e analize konfiguracji urzgdzer (dostarczona kopia konfiguracji przez administratorow),
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skanowanie urzadzen w celu zweryfikowania podatnosci,
e przeprowadzenie testow w zakresie przetamania zabezpieczen.

3. Web Application Firewall (WAF)

Audyt dla wszystkich faz facznie powinien obejmowac:

e analize konfiguracji urzagdzen (dostarczona kopia konfiguracji przez administratoréw),
e skanowanie urzadzen w celu zweryfikowania podatnosci,
e przeprowadzenie testow w zakresie przetamania zabezpieczen, w szczegoinosci testow omijania polityk WAF.

Dostawca moze zaproponowaé dodatkowy zakres prac, poza zakresem minimalnym zdefiniowanym przez Zamawiajacego. W
takim przypadku, wymagane jest dotqczenie opisu dodatkowego zakresu.

Konfiguracja $rodowiska ma zostac przebadana pod katem zgodno$ci z aktualnym stanem wiedzy zakresie bezpieczenstwa IT
dla zastosowanych rozwigzan.

WYMAGANIA DODATKOWE:

[PRODUKTY]:

Po zakonczeniu audytu Wykonawca dostarczy Zamawiajacemu kompletny raport dotyczacy zrealizowanych prac z
uwzglednieniem:
o streszczenie menadzerskie okre$lajgce poziom bezpieczeristwa analizowanych rozwigzan,
e 0pis przebiegu prac i przyjetej metodyki testéw bezpieczeristwa,
e informacje na temat wynikow przeprowadzonych testow, wigcznie z okre$leniem poziomu krytycznosci bfedu
wedtug zaproponowanej przez Wykonawce i uzgodnionej z Zamawiajacym klasyfikacji,
e  zalecenia wynikajace z przeprowadzonych testow.

Raport zostanie dostarczony Zamawiajagcemu po zakofczeniu testow bezpieczefistwa w nieprzekraczalnym terminie 14 dni
roboczych. Wykonawca przed publikacjq raportu musi w trybie roboczym przeprowadzic wspding weryfikacje z
Zamawiajgcym, a w szczegdlnosci z dedykowanym zespofem ds. bezpieczenstwa. Wykonawca bedzie zobowigzany do
prezentacji wynikow we wskazanym przez Zamawiajgcego terminie.

Zamawiajgcy na podstawie zalecen audytowych podejmie dziatania umozliwiajace zwigkszenie bezpieczenstwa analizowanych
rozwigzan. Wykonawca po uptywie 3 miesiecy od momentu dostarczenia raportu wykona retesty rozwigzarn pod katem
wykrytych podatno$ci i sfabosci w celu zweryfikowania skutecznosci wdrozonych zabezpieczeh przez Zamawiajgcego.
Wynikiem zakoriczonych retestow bedzie dostarczenie przez Zamawiajgcego raportu, ktory bedzie uwzgledniat:

e streszczenie menadzerskie okrelajgce poziom bezpieczeristwa analizowanych rozwigzan,
e 0pis przebiegu prac i przyjetej metodyki testow bezpieczenstwa,

e informacje na temat wynikow przeprowadzonych testow,

e informacje na temat oceny poziomu implementacji zalecen,

e zalecenia wynikajgce z przeprowadzonych testow.

[PRZENIESIENIE PRAW]:

W ramach wynagrodzenia ustalonego w Umowie na realizacje prac, Zleceniobiorca przeniesie na Zleceniodawce, bezterminowo
i bez ograniczefi co do terytorium, na zasadzie wytacznoSci, autorskie prawa majatkowe do opinii i raportow, bedacych
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efektem Zlecenia prac (utworéw) na wszelkich polach eksploatacji w rozumieniu przepiséw ustawy o prawie autorskim i
prawach pokrewnych.
[REALIZACJA PRAC]:

Prace zwigzane z wykonywaniem przedmiotu zaméwienia bedgq odbywac sie w miejscu wskazanym przez Zamawiajgcego, na
terenie podmiotéw wchodzacych w skfad Grupy Energa.

[PLATNOSC]:
Il ETAPY:

l. Po przeprowadzeniu testow, dostarczeniu raportu zaakceptowanego przez Zamawiajacego oraz
protokotu odbioru — 60% wynagrodzenia,

1. Po przeprowadzeniu retestow dostarczenia raportu zaakceptowanego przez Zamawiajacego oraz
protokotu odbioru — 40% wynagrodzenia.
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Zatacznik nr 2 do MN
Formularz Oferty
»OFERTA”
w postepowaniu prowadzonym w trybie
negocjacji wielostopniowych w przedmiocie:

Zakup ustugi przeprowadzenia testow bezpieczenstwa dla ustug i serwiséw swiadczonych w sieci Internet

przez Energa Informatyka i Technologie Sp. z 0.0.

1. ZAMAWIAJACY: Energa Informatyka i Technologie Sp. z o.o0.

80-309 Gdarisk
Al. Grunwaldzka 472A

2. WYKONAWCA (Petna nazwa podmiotu sktadajacego oferte):

Numer NIP Numer REGON

3. Przystepujgc do udziatu w postepowaniu o udzielenie zamdwienia w przedmiocie: ,Zakup ustugi
przeprowadzenia testow bezpieczenstwa dla ustug i serwiséw Swiadczonych w sieci Internet przez
Energa Informatyka i Technologie Sp. z 0.0.” sktadamy niniejszg oferte i stosownie do zapiséw Materiatow
Negocjacyjnych (MN) oferujemy wykonanie przedmiotu zaméwienia na warunkach w nich okreslonych.

4. Cena oferty:

taczna cena oferty:

warto$€ netto: ... zt

(SHOWNIE: .ot ztotych)
VAT: staWKa ..... o sessssssssssesessassnens zt

(SHOWNIE: ..o ztotych)
WartoS€ Brutto: ... snsnenenes zt

(Stownie: ... ztotych)

5. Okres waznosci oferty wynosi 60 dni od daty jej ztozenia.
6. Oswiadczamy, ze:

1)
2)
3)
4)

zapoznaliSmy si¢ opisem przedmiotu Zamowienia i uznajemy sie za zwigzanych okre$lonymi w nim
wymaganiami;

oferujemy wykonanie przedmiotu Zaméwienia na warunkach wskazanych w MN;

akceptujemy tres¢ postanowiert wzoru Umowy, stanowigcego Zatacznik nr 5 do MN;

akceptujemy warunki ptatnosci faktury: 30 dni od daty otrzymania przez Zamawiajacego prawidtowo
wystawionej faktury wraz dokumentami wymienionymi we wzorze umowy;

jestesSmy uprawnieni do wystepowania w obrocie prawnym;

posiadamy do$wiadczenie, potencjat ekonomiczny i techniczny oraz pracownikéw zdolnych do wykonania
zamowienia,

znajdujemy sie w sytuaciji finansowej zapewniajacej wykonanie przedmiotu Zaméwienia;
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8) nie jesteSmy w stanie upadtosci lub likwidacji, nie jesteSmy objeci zarzadem komisarycznym lub sagdowym,
dziatalno$C nasza nie zostata zawieszona ani nie jest objeta postepowaniem prawnym z Zadnego
Z wymienionych tytutow;

9) nie zalegamy z optacaniem podatkow i optat / posiadamy dokument potwierdzajacy uzyskanie
przewidzianego prawem zwolnienia, odroczenia lub roztozenia na raty zalegtych ptatno$ci lub wstrzymanie
w cato$ci wykonania decyzji wtasciwego organu podatkowego*;

10) nie zalegamy z optaceniem optat ani sktadek na ubezpieczenie zdrowotne i spoteczne / posiadamy
dokument potwierdzajacy uzyskanie przewidzianego prawem zwolnienia lub rozlozenia na raty zalegtych
ptatno$ci lub wstrzymanie w cato$ci decyzji wiasciwego organu®;

11) stosujemy zasady etyki w prowadzonym biznesie, przeciwdziatamy korupcji, przestrzegamy praw
pracowniczych i praw cztowieka, przestrzegamy zasad bezpieczenstwa i higieny pracy oraz dziatamy
zgodnie z wymaganiami ochrony $rodowiska;

12) zachowujemy nalezytg starannos¢ przy weryfikacji swoich dostawcow ilub podwykonawcow, réwniez pod
katem prawidtowosci ich rozliczen podatkowych ze szczegoinym uwzglednieniem rozliczen z tytutu podatku
od towardw i ustug;

13) zapewniamy swoim pracownikom odpowiednie wyposazenie do wykonania zlecanych prac;

14) wypetniliSmy obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO 3 wobec 0s6b fizycznych,
od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie o udzielenie
zamowienia niepublicznego w niniejszym postepowaniu®. * W przypadku gdy wykonawca nie przekazuje
danych osobowych innych niz bezpo$rednio jego dotyczacych lub zachodzi wytgczenie stosowania
obowiazku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treSci o$wiadczenia
wykonawca nie sktada (usuniecie tresci odwiadczenia np. przez jego wykreslenie);

15) zamdwienie wykonamy samodzielnie / przy realizacji zamoéwienia zamierzamy skorzysta¢ z ustug nizej

wskazanych Podwykonawcow:
- Podwykonawca 1.............ccccceeveennn,
Zakres realizowanyCh prac ...........ccccoevvveennne
- Podwykonawca 2..............ccccoeeeeee,
Zakres realizowanyCh prac ...........ccccoevvveennne
Do oferty zataczamy nastepujace dokumenty:

Osoba uprawniona do kontaktOw z ZamawiajaCym: ..........ceeeerrieererineneienieiseeeeneeseseeeenes
tel. e

o  skresli¢ niewlasciwe

, dnia

(imig i nazwisko osoby upowaznionej do
reprezentowania Wykonawcy)
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Zalacznik nr 3 do MN
Rejestr pytan i odpowiedzi

Rejestr pytan i odpowiedzi do postepowania nr ZC/61/EITE-BB/2019

Nr pytania  Referencja do MN Tres¢ Pytania Odpowiedz EITE Pytajacy

10.

1.

12.

13.

14.

(podpisy i pieczatki imienne upowaznionych
przedstawicieli Wykonawcy)
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Zalacznik nr 4 do MN

(Wzbr Umowy dostarczony w odrebnym pliku)



Zalacznik nr 5- Arkusz kompetencji dedykowanych zasobéw

DOSWIADCZENIE KLUCZOWEGO PERSONELU WSKAZANEGO

DO REALIZACJI PRZEDMIOTU POSTEPOWANIA
Nalezy poda¢ sktad zespotu przewidzianego do realizacji przedmiotu zamoéwienia z podaniem kwalifikacji osob uczestniczacych w opracowaniu projektéw podobnych do
przedmiotu zamdwienia (przebieg pracy zawodowej, kwalifikacje, wykaz zrealizowanych projektow).

w projekcie

projekcie

2. Zamawiajacy zastrzega sobie prawo weryfikacji podanych przez Wykonawce danych. Zebrane w ten sposéb pisemne informacje bedg miaty znaczenie przy ocenie
wiarygodnosci Wykonawcy.
3. Wykonawca wskazuje zasoby osobowe przewidziane do realizacji zamdwienia posiadajacych certyfikaty potwierdzajace umiejetnosci personelu dedykowanego do
przeprowadzenia testdw penetracyjnych.
Proponowana rola _ _ Certyfikat, projekty ktore
Lp. Nazwisko i imie Forma zatrudnienia Szacowane zaangazowanie w zrealizowata, badz w ktorych brata

udziat dana osoba

(podpisy i pieczatki imienne

upowaznionych przedstawicieli Wykonawcy




Materialy Negocjacyjne — postepowanie nr ZC/61/EITE-BB/2019

Informatyka
i Technologie

@,
w’ Energa

Zatacznik nr 6 - Arkusz referencji

FORMULARZ REFERENCJI POTWIERDZAJACY DOSWIADCZENIE WYKONAWCY
Posiadanie udokumentowanego referencjami doSwiadczenie w zakresie przeprowadzenia testow penetracyjnych przynajmniej w 3 firmach w okresie ostatnich 24 miesiecy.

Lokalizacja Klienta
Projekt . Czy jest to firma (Polska/wiat)
(opis Nazwa i adres Osoba do Potwieraze Rok z branzy Czy jest to firma tworzaca

nie pisemne wykonania/ ; . )
(takinie)* W trakcie energetyf;znej grupe kapitatowg (tak/nie)
(tak/nie)

zakres firmy kontaktu
u prac)

*) Zamawiajacy oczekuje przedstawienia pisemnych referencji, Wykonawcy sq proszeni o dotaczenie kopii.

, dnia roku

(poapisy i pieczatki imienne
upowaznionych przedstawicieli Wykonawcy)



