Czy technologie XX wieku majg
szanse z cyberprzestepczoscia
XXI wieku?

Badanie ,,Cyberbezpieczenstwo Firm"

Warszawa, 2 marca 2017
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Building a better
working world

The better the question. The better the answe

The better the world works..-—
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urzadzen podpietych do
Internetu w 2016 roku
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Liczba urzadzen zaatakowanych
przez malware bankowy
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Zrédfo: Kaspersky Security Bulletin 2016



DNI ztoSliwe oprogramowanie
1 1 7 znajdowato sie na serwerach
polskiego requlatora instytucji

finansowych

2016-09-07 - 2017-02-01

NAWET

DNI mégt trwac incydent
9 O w jednym z polskich
bankow

styczen 2015 - kwiecien 2015

SREDNIO

DNI zajmuje
europejskim firmom
wykrycie incydentu

Zrédto: Mandiant M-trends 2016 EMEA Edition
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@ Czy polskie firmy sg bezpieczne?
Jak dbamy o aktualnos¢ i adekwatnosé
naszych zabezpieczen?

O Czy nasza struktura i organizacja
|—|—| odpowiada ciggle zmieniajagcym sie

00 realiom?
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Jak szybko jestesmy w stanie wykry¢
incydent bezpieczenstwa?

AAEERA
Kiedy ja zostane zaatakowany?

Jak reagowac w przypadku ataku?
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Zasadniczym celem badania byto
uzyskanie aktualnych danych zwigzanych
z tematem cyberbezpieczenstwa firm. Czy
firmy zdajg sobie sprawe ze stojgcych
przed nimi wyzwan w  zakresie
zapewnienia cyberbezpieczenstwa? Czy

metody i procedury, ktéore stosujg
pozwalajg im spaé¢ spokojnie? Czy
pracownicy rzeczywiscie stanowia
najwieksze zagrozenie dla

cyberbezpieczenstwa i co zrobié, zeby ich
negatywng role zminimalizowaé?

Badanie sktadato sie z dwoch czeSci - badania
zasadniczego gdzie zebraliSmy odpowiedzi 350
0sOb na co dzien zajmujgcych sie problematyka
cyberbezpieczenstwa firm, oraz badania
dodatkowego zrealizowanego na 500
pracownikach firm.

Badanie zrealizowano w listopadzie 2016 na
probie 350 firm.
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lle incydentéw bezpieczenstwa
odnotowali Panstwo w ciggu ostatnich
12 miesiecy?

Wiecej niz 10
znaczgcych
incydentéw
6%

Od 5do 10
znaczacych
incydentow
11%

0d0do5
znaczgcych

incydentéw
83%



B 7 jakiego typu incydentami mieli Paristwo do czynienia?

Ktére z wymienionych nizej zagrozen ocenia Pan(i) jako najbardziej istotne z punktu
widzenia Panstwa firmy?

Ogdlne kampanie malware (np. ransomware, trojany bankowe)
Przypadkowe, nieuprawnione i/lub destrukcyjne dziatania pracownikéw
Utrata danych z powodu awarii sprzetu

Luki w oprogramowaniu

Utrata danych z powodu awarii oprogramowania

Ataki odmowy dostepu (DoS, DDoS)

Ataki wycelowane w klientow firmy (phishing, ukierunkowane ztosliwe
oprogramowanie)

Wycelowane kampanie malware

Inzynieria spoteczna (social engineering)

Celowe, nieuprawnione i/lub destrukcyjne dziatania pracownikow
Wyciek danych

Kleski zywiotowe

Ztozony i dtugotrwaty atak komputerowy (APT)

Inne

0% 10% 20% 30% 40% 50% 60% 70%
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firm objetych padaniem uwaza
PRACOWNIKOW za najczestsza
przyczyne incydentow

pracownikow NIE ZNA obowigzujgcych
procedur bezpieczenstwa IT

pracownikow uwaza, ze BYLO
OBIEKTEM ATAKU cybernetycznego
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firm w trakcie szkolen bezpieczenstwa
ogranicza sie wytacznie do WYKLADU

firm NIE WDROZY+O0 rozwigzania
mierzgcego efektywnosc¢
przeprowadzonych szkolen

pracownikow NIGDY nie odbyto
szkolenia z zakresu bezpieczenstwa
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firm zdecydowato sie na PODNIESIENIE
budzetu na cyberbezpieczenstwo
W zesztym roku



firm zdecydowato sie na
PODNIESIENIE budzetu na
cyberbezpieczenstwo

W zesztym roku

firm dysponuje DOKLADNYM REJESTREM
INCYDENTOW opisujagcym przedmiot
incydentu, podjete procedury wyjasniajgce
| zaradcze oraz wnioski na przysztosc

firm dysponuje DOKLADNYMI ANALIZAMI
STRAT, ktdére mogtyby ponieS¢ w wyniku
cyberataku
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of0) 8 FIRMA dysponuje zespotem reakcji na incydenty

CO 5 FIRMA analizuje
trendy zwigzane

Z cyberbezpieczenstwem
(threat intelligence)
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firm w swoim planie reakcji na incydent
NIE UWZGLEDNIA dziatéw nietechnicznych
(np. prawny, finansowy, PR)

Respondentow uwaza, ze
bezpieczenstwo jest
kompetencjg WYLACZNIE
dziatu IT

firm dysponuje zespotem
NAJWYZEJ 3 0SOB zajmujacych sie
bezpieczenstwem
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uwaza, ze dysponuje rozwigzaniami
umozliwiajgcymi

WYKRYCIE ZAGROZEN
w swojej infrastrukturze
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firm uwaza, ze dysponuje rozwigzaniami
umozI|W|aJacym| WYKRYCIE ZAGROZEN
w swojej infrastrukturze

w celu zapewnienia bezpieczenstwa
korzysta WYLACZNIE z antywirusa
| firewalla

firm dysponuje innymi Srodkami
bezpieczenstwa niz PODSTAWOWE*

* - firewall, antywirus, WAF, IDS, IPS
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firm NIE WDROZYLO wszystkich
rekomendacji wynikajgcych z ostatniego
audytu bezpieczenstwa

firm NIE PRZEPROWADZA reqgularnych
testow bezpieczenstwa swojej
infrastruktury

firm NIE TESTUJE nowych wdrozen
W swojej infrastrukturze

firm NIGDY nie przeprowadzito audytu
bezpieczenstwa swojej infrastruktury

e
EY



18

firm NIE BLOKUJE dostepu do
zewnetrznych serwisow internetowych
(np. wymiany plikow)

firm ZEZWALA pracownikom na
korzystanie z prywatnych urzgdzen
(BYOD)

firm NIE ZABEZPIECZA logow przed
nadpisaniem przez uzytkownikéw wysoko
uprawnionych (np. administratorow)

firm NIE JEST W STANIE W PELNI
monitorowac czynnosci pracownikéw w
infrastrukturze



Zapraszamy do kontaktu!

Grzegorz ldzikowsKi
Menedzer

+48 22 557 8845

+48 519 511 433
grzegorz.idzikowski@pl.ey.com

Aleksander Ludynia
Starszy Menedzer

+48 32 760 7876

+48 519511 516
aleksander.ludynia@pl.ey.com
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